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Roboty budowlane ||
Dostawy X

Ustugi H

SEKCJA I: ZAMAWIAJACY

OGLOSZENIE O ZAMOWIENIU

publikacja obowiazkowa [
publikacja nieobowiazkowa ]

L.1) NAZWA, ADRESY I 0SOBY UPOWAZNIONE DO KONTAKTOW

Nazwa:
Powiatowy Urzad Pracy w Wieluniu

Adres pocztowy: ul. Cieptownicza 22

Marlena Girek
Waldemar Kondraczyk, Kamil Skat

Miejscowos¢: Kod pocztowy: Wojewddztwo:
Wielun 98-300 todzkie
Nazwisko osoby upowaznionej do kontaktow: Tel.:

0-43 843-47-33 wew. 2111205

E-mail:
lowi@praca.gov.pl

Fax:

0-43 843-46-20

Adresy internetowe (jezeli dotyczy)

Adres profilu nabywcy (URL):

Ogo6lny adres zamawiajacego (URL): www.powiat-wielun.finn.pl

Adres internetowy, pod ktérym dostgpne sa informacje dotyczace dynamicznego systemu zakup6éw (URL):

Wigcej informacji mozna uzyska¢ pod adresem:

X jak podano wyzej dla osoby upowaznionej do

kontaktéw

%ﬁﬁeﬂ’ypw e ; 0

Specyfikacjg istotnych warunkéw zaméwienia mozna uzyskac pod adresem:

X jak podano wyzej dla osoby upowaznionej do

kontaktéw

Eﬁﬂﬁ%ﬁ@%ﬁ&%ﬂ%ﬁﬂ. e ; 0

Whioski o dopuszczenie do udziatu w postgpowaniu lub oferty nalezy przesyta¢ na adres:

X jak podano wyzej dla osoby upowaznionej do

kontaktéw

L.2) RODZAJ ZAMAWIAJACEGO I GEOWNY PRZEDMIOT LUB PRZEDMIOTY DZIALALNOSCI

EIEI Administracja-rzadowa centralna

X] Administracja samorzadowa

X] Ogélne ustugi publiczne
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Zamawiajacy dokonuje zamowienia w imieniu innych zamawiajacych

tak [ | nie X

SEKCJA II: PRZEDMIOT ZAMOWIENIA

I1.1) Or1S

I1.1.1) Nazwa nadana zamowieniu przez zamawiajacego

audyt bezpieczenstwa systemu informatycznego oraz opracowanie polityki bezpieczenstwa informacji w Powiatowym

Urzedzie Pracy w Wieluniu

11.1.2) Rodzaj zaméwienia oraz miejsce wykonania robot budowlanych, realizacji dostaw lub §wiadczenia ustug

(Wybracé wylqcznie jedng kategorie — roboty budowlane, dostawy lub ustugi)

(a) Roboty budewlane—— [ | (b)Destawy 1 | (¢) Ustugi =
Wykenanie H| Kupno [ Kategoria ustug: nr 72
Realizacja-obiekiubudowlanegoza  H| Najem []
g] i ymag . Inne [

Gléwne-miejseelublokalizaciarobét Gléwne-micjscerealizacii-dostawy Gtéwne miejsce $wiadczenia ustug
budewlanych

siedziba zamawiajacego

ul. Cieptownicza 22, 98-300 Wielun

I1.1.3) Ogloszenie dotyczy

Zaméwienia publicznego [

: O
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I1.1.5) OKreslenie przedmiotu zaméwienia

1. Przedmiotem Zamodwienia jest: przeprowadzenie audytu bezpieczefstwa systemu
informatycznego oraz opracowanie polityki bezpieczefstwa informacji w Powiatowym
Urzedzie Pracy w Wieluniu zgodnie z nastgpujacymi wymaganiami:

Celem audytu bezpieczenstwa powinno by¢ zidentyfikowanie stabych punktéw w systemie
informatycznym Urzedu, ktérych obecno$¢ moze przyczyni¢ si¢ do przypadkowego lub celowego
zafalszowania przetwarzanych informacji, zniszczenia danych, zablokowania do nich dostgpu lub
ujawnienia informacji osobom nieupowaznionym.

Audyt bezpieczenstwa systemu informatycznego powinien obejmowaé zaréwno rozwigzania
sieciowe, serwerowe, jak rowniez stanowiska robocze, oraz punkty styku z siecia publiczna.

Zakres audytu powinien by¢ nastgpujacy:

- rozpoznanie problemu przetwarzania danych w urzedzie,

- rozpoznanie zbioréw danych przetwarzanych w urzedzie,

- rozpoznanie systemow przetwarzajacych dane i1 ich konfiguracji,

- analize topologii sieci informatycznej z uwzglednieniem segmentacji oraz ewentualnych
probleméw zwiazanych z wydajnoscia,

- analize bezpieczenstwa 1 wydajnosci styku sieci informatycznej przedsigbiorstwa
z sieciami publicznymi

- analiz¢ konfiguracji komponentow systemu informatycznego, z uwzglednieniem sprzgtu
komputerowego, sieciowych wurzadzen aktywnych, systeméw operacyjnych, systemoéw
zarzadzania bazami danych, standardowych aplikacji,

- analize organizacji 1 zarzadzania funkcja informatyczna pod katem bezpieczenstwa
z uwzglednieniem analizy dostgpu uzytkownikéw do aplikacji, procedur backupu oraz procesu
administracji,

- zewngtrzne 1 wewngtrzne testy penetracyjne 1 audyty bezpieczenstwa systemow
przetwarzajacych dane,

- ocena zastosowanych systemOw zabezpieczen sprzgtowych i programowych,

- 1identyfikacja zagrozen, stabosci i zdarzen 1 oszacowanie ryzyka przetwarzania danych.

Wymagane w ramach audytu testy penetracyjne powinny by¢ prowadzone przy uzyciu
specjalizowanych narzedzi, za pomoca ktérych sprawdzana jest obecno$¢ luk w konfiguracji
bezpieczenstwa systemu, pozwalajacych na przeprowadzenie skutecznego ataku.

Testy powinny obejmowa¢ komputery podiaczone do sieci informatycznej i zainstalowane na nich
oprogramowanie jak i sieciowe urzadzenia aktywne (routery, switche, itp.).

Wymagane jest przeprowadzenie dwoch wariantéw testow penetracyjnych:

- testow penetracyjnych przeprowadzanych ze stacji roboczej podtaczonej do systemu
informatycznego z zewnatrz (tzn. poprzez urzadzenie faczace system informatyczny Urzedu z
Internetem) — majacych na celu zidentyfikowanie mozliwosci przeprowadzenia wtamania z
zewnatrz przedsigbiorstwa,

- testow penetracyjnych przeprowadzanych ze stacji roboczej podlaczonej do systemu
informatycznego wewnatrz Urzedu - w wyniku ktérych zidentyfikowane sa mozliwosci
przeprowadzenia wlamania z wewnatrz firmy (na przyktad przez pracownikéw).
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Podczas testow penetracyjnych powinny zosta¢ wykonane m.in. nast¢pujace czynnosci:

rozpoznanie dostgpnych z obszaru Internetu komputeréw i urzadzen sieciowych, rodzaju i wersji
systemOw operacyjnych oraz oprogramowania uzytkowego pod katem wykrywania znanych luk
bezpieczenstwa,

wstegpna penetracja systemu za pomoca skaneréw portéw TCP i UDP oraz skaneréw
zabezpieczen powszechnie stosowanych przez hakeréw, dostgpnych w zasobach sieci Internet,
testy zabezpieczen systemu za pomoca profesjonalnych skaneréw zabezpieczen,

analiza topologii sieci komputerowej widzianej z Internetu,

analiza otrzymanych wynikéw pod katem przygotowania symulacji wiaman,

symulacja wlamania,

ocena odporno$ci zabezpieczen systemu na ataki destrukcyjne za pomoca narzedzi dostgpnych w
zasobach sieci Internet,

ocena poprawnosci reakcji systemu zabezpieczen na wykonywane ataki,

analiza bezpieczenstwa systemu zaporowego Firewall,

analiza wynikow testu penetracyjnego pod katem oceny zagrozenia integralnosci systemu oraz
mozliwosci dostgpu do danych przez osoby nieupowaznione

Z. przeprowadzonego audytu wykonawca begdzie zobowiazany przygotowac i przedstawi¢ raport
poaudytowy zawierajacy:

Po

opis przeprowadzonych analiz,

informacje o wykrytych w trakcie badania komponentach informatycznych,

informacje na temat konfiguracji komponentow 1 ich cech charakterystycznych,

informacje na temat wykrytych luk w mechanizmach bezpieczenstwa,

interpretacje wynikéw przeprowadzonego audytu w kontekscie bezpieczenstwa przetwarzania
informacji w systemie informatycznym,

oceng bezpieczenstwa systemu informatycznego,

zalecenia dotyczace zabezpieczenia systemu informatycznego 1 wyznaczenie kierunkow dalszego
rozwoju systemow zabezpieczajacych,

wytyczne w zakresie planowania ciagtosci dziatania urzedu w przypadku katastrofy,

okreslenie metod samodzielnego pomiaru poziomu bezpieczenstwa informacji.

przeprowadzeniu audytu Wykonawca bedzie zobowigzany do opracowania polityki

bezpieczenstwa informacji w PUP w Wieluniu.

Polityka bezpieczefstwa powinna zawiera¢ w szczeg6lnosci m.in.:

wykaz budynkéw, pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktoérym
przetwarzane sa dane osobowe wraz z okresleniem wymagan w zakresie ochrony pomieszczen,
wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych,

okreslenie $rodkéw technicznych i organizacyjnych niezbgdnych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych

okreslenie podstawowych zasad, regut i praktycznych doswiadczen regulujacych sposéb ochrony
informacji w urzedzie

okreslenie zasad zarzadzania systemem informatycznym

okreslenie zasad korzystania przez uzytkownikow z systemu informatycznego

okreslenie procedury postgpowania w sytuacji naruszenia ochrony danych osobowych,

okreslenie harmonogramu wdrozenia opracowanej polityki bezpieczenstwa (zestaw procedur,
dziatan, dyrektyw)

Wzorcowa polityka bezpieczenstwa opracowana przez Departament Informatyki w MPIPS stanowi
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zalacznik do niniejszej specyfikacji

Audyt bezpieczenstwa i polityka bezpieczenstwa powinny by¢ zgodne z nastgpujacymi dokumentami:

- z wytycznymi w zakresie opracowania 1 wdrozenia polityki bezpieczenstwa opublikowanymi
przez Gtéwnego Inspektora Ochrony Danych Osobowych na stronie www.giodo.gov.pl/222/

- z rozporzadzeniem MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz 1024)

- z norma PN-I-13335-1 Technika informatyczna. Wytyczne do zarzadzania bezpieczenstwem
systeméw informatycznych, PKN, 1999

- z norma PN-ISO/IEC 17799 - Technika Informatyczna. Praktyczne zasady zarzadzania
bezpieczenstwem informacji. PKN, 2003

- z wzorcowa polityka bezpieczenstwa opracowana przez Departament Informatyki
w MPIPS stanowiaca zatacznik do niniejszej specyfikacji

Opis systemu informatycznego w PUP

Serwery: 3
Stacje klienckie: 40

Sieciowe systemy operacyjne:
- Novell NetWare 6
- Microsoft Windows Server 2003 Standard Edition

Klienckie systemy operacyjne:
- Microsoft Windows XP/98/95

Router:
- D-Link DI-804HV Broadband VPN Router (1 szt.)

Switche:
- D-Link DES-3226S Ethernet Switch (2 szt.)

Oprogramowanie specjalizowane:
- SIPULS (ComputerLand S.A.),
- Progress Database Server (Progress Software Sp. z 0.0.),
- Kaspersky Anti-Virus for Novell Netware, (Kaspersky Lab Polska Sp. z 0.0.),
- Kaspersky Anti-Virus Personal Pro (Kaspersky Lab Polska Sp. z 0.0.),
- Ptatnik (Prokom Software S.A.),
- e-PFRON OffLine (DRQ S.A)),
- Lex Sigma (Wolters Kluwer Polska Sp. z 0.0.).

2. Wykonawca bgdzie zobowiazany przedtozy¢ raport z audytu oraz polityke bezpieczenstwa w
formie papierowej w dwoch egzemplarzach oraz w formie elektronicznej na ptycie.

3. Zamawiajacy zapewni wykonawcy dostgp do pomieszczen, sieci komputerowej i
dokumentacji niezbednej w celu zrealizowania przedmiotu zamdwienia
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4. Zamawiajacy zastrzega sobie mozliwos¢ ciaglego nadzoru nad realizacja zamowienia.

5. Osoby wykonujace zaméwienie bgda zobowiazane pod rygorem odpowiedzialno$ci karnej do
zachowania w tajemnicy danych osobowych begdacych przedmiotem przetwarzania
informatycznego w PUP podczas realizacji zamdéwienia jak rowniez po jego zrealizowaniu
zgodnie z zapisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.

6. Wykonawca bedzie odpowiedzialny wzgledem Zamawiajacego za wszelkie szkody
wyrzadzone Zamawiajacemu przez personel Wykonawcy w przypadku niedotozenia przez
personel Wykonawcy nalezytej starannos$ci przy wykonywaniu zamoéwienia.

I1.1.6) Informacja o o$§wiadczeniach i dokumentach potwierdzajacych spelnianie przez oferowane dostawy, ushugi
lub roboty budowlane wymagan okreslonych przez zamawiajacego

I1.1.7) WSPOLNY SLOWNIK ZAMOWIEN (CPYV)

Stownik gléwny Stownik uzupelniajacy (jezeli dotyczy)

Gléwny 72.55.00.00-5 HooH-0 Dooo-a

przedmiot

72.31.50.00-6 Oo00-0 0000-0
LO.O0.00.00-0 OO00-0 O000-0
pracdmioty O0.00.00.00-0 O000-0 0000-0
OO0 00000 OO00-0 O000-0

11.1.8) Czy dopuszcza si¢ zlozenie oferty czesciowej (w celu podania informacji o czesciach zamowienia nalezy
wykorzystac¢ zatqcznik B w liczbie odpowiadajqcej liczbie czesci) tak [ | nie X

I1.1.9) Czy dopuszcza si¢ zlozenie oferty wariantowej tak [ ] nie [X

II. 2) WIELKOSC LUB ZAKRES ZAMOWIENIA

Calkowita wielko$¢ lub zakres

I1.3) CZAS TRWANIA ZAMOWIENIA LUB TERMIN WYKONANIA

Pozadany [] Wymagany [X]

Okres w miesigcach: Q'EL lub dmaeh—gggg

l-u-b—éa%a—rez—pec—zqe}a—g D/ D D/ DDDD%&!&%}%]% zakonczenia 22/ 1 2/ 20061‘ (dd/mm/rrrr)
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SEKCJA III: INFORMACJE O CHARAKTERZE PRAWNYM, EKONOMICZNYM,
FINANSOWYM I TECHNICZNYM

I11.1) WARUNKI DOTYCZACE ZAMOWIENIA

Ing . Vi ieselid

II1.2) WARUNKI UDZIALU

INFORMACJE DOTYCZACE SYTUACJI WYKONAWCY ORAZ INFORMACJE I FORMALNOSCI NIEZBEDNE DO OCENY, CZY
SPELNIA ON WYMAGANIA EKONOMICZNE, FINANSOWE I TECHNICZNE

1. Opis warunkéw udzialu w postepowaniu (z uwzglednieniem ich znaczenia, jezeli dotyczy):

Zgodnie z art. 22 Ustawy, o udzielenie Zaméwienia moga ubiegac si¢ Wykonawcy, ktorzy:

a. posiadaja uprawnienia do wykonywania okres§lonej dziatalnosci lub czynnosci, jezeli ustawy
naktadaja obowiazek posiadania takich uprawnien;

b. posiadaja niezbedna wiedzg¢ i doswiadczenie oraz dysponuja potencjatem technicznym i
osobami zdolnymi do wykonania Zamoéwienia;

c. znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie Zamdwienia;

d. nie podlegaja wykluczeniu z Postgpowania, zgodnie z art. 24 Ustawy

2. Opis sposobu dokonywania oceny spelniania warunkow udziatu w postepowaniu:

a. W zakresie warunkéw wskazanych w punktach 1 a. i 1.d. ocena spetnienia warunkéw
szczegblowych nastapi na podstawie przedstawionych przez Wykonawcg dokumentow i
oswiadczen, o ktérych mowa w punkcie 3.a.

b. W zakresie warunku wskazanego w punkcie 1.b. wymagane jest posiadanie niezbg¢dnej wiedzy 1
doswiadczenia w zakresie przeprowadzania audytu bezpieczenstwa systemu informatycznego
oraz opracowywania polityki bezpieczenstwa informacji oraz dysponowanie potencjalem
technicznym i osobami zdolnymi do wykonania Zaméwienia. Za osoby zdolne do wykonania
zamOwienia uznaje si¢ osoby posiadajace wyksztalcenie co najmniej wyzsze zawodowe
informatyczne. Ocena spelnienia warunku nastapi na podstawie przedstawionych przez
Wykonawce dokumentéw i o§wiadczen, o ktérych mowa w punkcie 3.b.

c. W zakresie warunku wskazanego w punkcie 1.c. ocena spetnienia warunkéw szczegdtowych
nastapi na podstawie przedstawionego przez Wykonawcg o$wiadczenia, o ktérym mowa w
punkcie 3.c.

3. Informacja o o$wiadczeniach i dokumentach, jakie majg dostarczy¢ wykonawcy w celu potwierdzenia spelniania
warunkéw udzialu w postegpowaniu (jezeli dotyczy):

W celu wykazania spetnienia warunkéw udzialu w Postgpowaniu, kazdy z Wykonawcow
powinien przedlozy¢ wraz z oferta nastgpujace oswiadczenia i dokumenty:

a. Warunki szczegétowe okre§lone w punkcie 2.a. - wraz z oferta kazdy z Wykonawcow powinien
ztozy¢ o$wiadczenie, ze posiada uprawnienia do wykonywania okreslonej dzialalnosci lub
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czynnosci, jezeli ustawy naktadaja obowiazek posiadania takich uprawnien oraz ze nie podlega
wykluczeniu z Postgpowania, zgodnie z art. 24 Ustawy Jednocze$nie do oferty nalezy zataczy¢
aktualny odpis z wlasciwego rejestru albo aktualne zaswiadczenie o wpisie do ewidencji
dzialalnosci gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub zgtoszenia
do ewidencji dziatalno$ci gospodarczej, wystawione nie wczesniej niz 6 miesigcy przed
uptywem terminu skfadania ofert;

b. Warunki szczegétowe okreslone w punkcie 2.b. — wraz z oferta kazdy z Wykonawcow
powinien ztozy¢ oswiadczenie potwierdzajace, ze posiada niezbgdna wiedzg i do§wiadczenie
oraz dysponuje potencjalem technicznym i osobami zdolnymi do wykonania Zamdéwienia.
Jednoczesnie do oferty nalezy zalaczy¢ wykaz wykonanych, a w przypadku swiadczen
okresowych lub ciagtych réwniez wykonywanych, w okresie ostatnich trzech lat, a jezeli okres
prowadzenia dziatalnosci jest krétszy — z tego okresu, co najmniej trzech ustug polegajacych
na przeprowadzeniu audytu bezpieczenstwa systemu informatycznego oraz opracowaniu
polityki bezpieczenstwa informacji odpowiadajacych swoim zakresem ustugom stanowiacym
przedmiot zaméwienia, z podaniem ich zakresu, dat wykonania i1 odbiorcéw wraz z
zalaczonymi dokumentami (opinie referencje) potwierdzajacymi, ze ustugi te zostalty wykonane
z nalezyta staranno$cia. Ponadto do oferty nalezy zataczy¢ wykaz oséb i podmiotéw, ktore
beda uczestniczy¢ w wykonywaniu zamoéwienia wraz z informacjami na temat ich
kwalifikacji zawodowych, doswiadczenia i wyksztalcenia niezbednych do wykonania
zamdwienia, a takze zakresu wykonywanych przez nich czynnosci.

c. Warunki szczegétowe okreslone w punkcie 2.c. - wraz z oferta kazdy z Wykonawcéw powinien
ztozy¢ os$wiadczenie potwierdzajace, ze znajduje si¢ w sytuacji ekonomicznej i finansowej
zapewniajacej wykonanie Zamdwienia

SEKCJA IV: PROCEDURA

IV.1) TRYB UDZIELENIA ZAMOWIENIA

IV.1.1) Tryb udzielenia zamowienia

Przetarg nieograniczony  [X]

Przetarg-ograniezony———

lub—minimatna ticzba T #-maksymatna ticzba T

IV. 2) KRYTERIA OCENY OFERT

IV.2.1) Kryteria oceny ofert (prosze zaznaczyc¢ wtasciwe pole (pola))
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Najnizsza cena X
lub

Cena oraz dodatkowe kryteria i ich znaczenie [ ]

Kryteria Znaczenie
1.
2.

2
=

IV.2.2) Wykorzystana bedzie aukcja elektroniczna tak [ | nie X

IV.3) INFORMACJE ADMINISTRACYJNE

IV.3.1) Okreslenie sposobu uzyskania specyfikacji istotnych warunkéw zamowienia

Adpres strony internetowej, na ktérej dostepna jest specyfikacja istotnych warunkéw zaméwienia (jezeli
dotyczy):

1V.3.3) Termin skladania wnioskow o dopuszczenie do udzialu w postgpowaniu lub ofert
Data: 23/10/2006 (dd/mm/rrrr) Godzina: 14.30

1V.3.4) Jezyki, w ktorych mozna sporzadza¢ wnioski o dopuszczenie do udzialu w postepowaniu lub oferty

ES CS DA DE ET EL EN FR IT LV LT HU MT NL PL PT SK SL FI SV

O 040 oo oibXodoood

IV.3.5) Termin zwigzania oferta

DG—D DI/D DI/D D D D—(ddﬁ%n#}ﬁﬁdr)

lub okres w dniach: 30 (od ostatecznego terminu sktadania ofert)
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1V.3.6) Data, godzina i miejsce otwarcia ofert

Data:  23/10/2006 (dd/mm/rrrr) Godzina: 15.00

Miejsce siedziba Zamawiajacego. ul. Cieplownicza 22. 98-300 Wielun, pok. nr 24 I pietro

SEKCJA VI: INFORMACJE UZUPELNIAJACE

VI1.1) ZAMOWIENIE DOTYCZY PROJEKTU/PROGRAMU FINANSOWANEGO ZE SRODKOW UNII EUROPEJSKIE]

tak [ | nie X
Teseli-takwskazacproiel :

Sporzadzita: Marlena Girek

Krzysztof Kasnicki
podpis i piecz¢¢ Dyrektora PUP

10




