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OGŁOSZENIE O UDZIELENIU 
ZAMÓWIENIA 

Roboty budowlane �        publikacja obowiązkowa � 
Dostawy              publikacja nieobowiązkowa  
Usługi            � 
 

SEKCJA I:  ZAMAWIAJ ĄCY 

I.1) NAZWA , ADRESY I OSOBY  UPOWAśNIONE DO KONTAKTÓW  

Nazwa: Powiatowy Urząd Pracy w Wieluniu 
 
Adres pocztowy: ul. Ciepłownicza 22 
 
Miejscowość: 
Wieluń 

Kod pocztowy:  
98-300                    

Województwo: 
łódzkie 

Nazwisko osoby upowaŜnionej do kontaktów: 
Marlena Girek,  
Waldemar Kondraczyk  

Tel.: 
0-43 843-47-33 wew. 211 
0-43 843-47-33 wew. 205 

E-mail: 
lowi@praca.gov.pl 

Fax: 
0-43 843-46-20 

Adresy internetowe (jeŜeli dotyczy) 
Ogólny adres zamawiającego (URL): www.powiat-wielun.finn.pl 
Adres profilu nabywcy (URL): 

 
I.2) RODZAJ ZAMAWIAJ ĄCEGO I GŁÓWNY PRZEDMIOT LUB PRZEDMIOTY DZIAŁALNO ŚCI 

 Administracja rządowa centralna 
 Administracja rządowa terenowa 
 Administracja samorządowa  
 Podmiot prawa publicznego 
 Organ kontroli państwowej lub ochrony prawa, sąd lub        

      trybunał 
 Państwowa szkoła wyŜsza 
 Instytucja ubezpieczenia społecznego i zdrowotnego 
 Samodzielny publiczny zakład opieki zdrowotnej 
 Inny (proszę określić):       

 Ogólne usługi publiczne 
 Obrona 
 Porządek i bezpieczeństwo publiczne 
 Środowisko 
 Sprawy gospodarcze i finansowe 
 Zdrowie 
 Budownictwo i obiekty komunalne 
 Ochrona socjalna 
 Rekreacja, kultura i religia 
 Edukacja 
 Inne (proszę określić): 

                     
 
 
 Zamawiający dokonuje zamówienia w imieniu innych zamawiających                tak     nie  

 
 
 
CZY ZAMÓWIENIE BYŁO PRZEDMIOTEM OGŁOSZENIA W  BIULET YNIE  ZAMÓWIE Ń PUBLICZNYCH ? 
 

TAK      NIE     
 

Numer ogłoszenia w spisie BZP: Nr  ���� poz.������ z ��/��/����(dd/mm/rrrr) 
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WARTOŚĆ ZAMÓWIENIA  (bez VAT) 
 
6.539,40 EUR 
 

SEKCJA II: PRZEDMIOT ZAMÓWIENIA 

II.1) OPIS 

II.1.1) Nazwa nadana zamówieniu przez zamawiającego 

audyt bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym 
Urzędzie Pracy w Wieluniu 

II.1.2) Rodzaj zamówienia oraz miejsce wykonania robót budowlanych, realizacji dostaw lub świadczenia usług 
(Wybrać wyłącznie jedną kategorię – roboty budowlane, dostawy lub usługi)  

(a) Roboty budowlane                      (b) Dostawy                                   (c) Usługi                                         

Kategoria usługi:                   nr �� Wykonanie 

Zaprojektowanie i wykonanie 

Realizacja obiektu budowlanego 
za pomocą dowolnych środków, 
zgodnie z wymaganiami 
określonymi przez 
zamawiającego 

 

 

 
 

Kupno 

DzierŜawa 

Najem 

Leasing 

Inne 

 

 

 

 

 

 

Główne miejsce lub lokalizacja robót 
budowlanych 
                               

                               

Główne miejsce realizacji dostawy  

siedziba zamawiającego 

ul. Ciepłownicza 22, 98-300 Wieluń 

Główne miejsce świadczenia usług  

                               

                               

II.1.3) Ogłoszenie dotyczy 

Zamówienia publicznego                                      Zamówień objętych dynamicznym systemem zakupów    

Zawarcia umowy ramowej                                    

II.1.4) Określenie przedmiotu zamówienia 

Przedmiotem Zamówienia jest: przeprowadzenie audytu bezpieczeństwa systemu informatycznego 
oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu 
zgodnie z następującymi wymaganiami: 

 
Celem audytu bezpieczeństwa powinno być zidentyfikowanie słabych punktów w systemie 
informatycznym Urzędu, których obecność moŜe przyczynić się do przypadkowego lub celowego 
zafałszowania przetwarzanych informacji, zniszczenia danych, zablokowania do nich dostępu lub 
ujawnienia informacji osobom nieupowaŜnionym. 
 
Audyt bezpieczeństwa systemu informatycznego powinien obejmować zarówno rozwiązania 
sieciowe, serwerowe, jak równieŜ stanowiska robocze, oraz punkty styku z siecią publiczną. 
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Zakres audytu powinien być następujący: 

− rozpoznanie problemu przetwarzania danych w urzędzie, 
− rozpoznanie zbiorów danych przetwarzanych w urzędzie, 
− rozpoznanie systemów przetwarzających dane i ich konfiguracji, 
− analizę topologii sieci informatycznej z uwzględnieniem segmentacji oraz ewentualnych 

problemów związanych z wydajnością, 
− analizę bezpieczeństwa i wydajności styku sieci informatycznej przedsiębiorstwa  

z sieciami publicznymi 
− analizę konfiguracji komponentów systemu informatycznego, z uwzględnieniem sprzętu 

komputerowego, sieciowych urządzeń aktywnych, systemów operacyjnych, systemów 
zarządzania bazami danych, standardowych aplikacji, 

− analizę organizacji i zarządzania funkcją informatyczną pod kątem bezpieczeństwa  
z uwzględnieniem analizy dostępu uŜytkowników do aplikacji, procedur backupu oraz procesu 
administracji, 

− zewnętrzne i wewnętrzne testy penetracyjne i audyty bezpieczeństwa systemów 
przetwarzających dane, 

− ocena zastosowanych systemów zabezpieczeń sprzętowych i programowych, 
− identyfikacja zagroŜeń, słabości i zdarzeń i oszacowanie ryzyka przetwarzania danych. 

 
Wymagane w ramach audytu testy penetracyjne powinny być prowadzone przy uŜyciu 
specjalizowanych narzędzi, za pomocą których sprawdzana jest obecność luk w konfiguracji 
bezpieczeństwa systemu, pozwalających na przeprowadzenie skutecznego ataku. 
Testy powinny obejmować komputery podłączone do sieci informatycznej i zainstalowane na nich 
oprogramowanie jak i sieciowe urządzenia aktywne (routery, switche, itp.). 
 
Wymagane jest przeprowadzenie dwóch wariantów testów penetracyjnych: 

− testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu 
informatycznego z zewnątrz (tzn. poprzez urządzenie łączące system informatyczny Urzędu z 
Internetem) – mających na celu zidentyfikowanie moŜliwości przeprowadzenia włamania z 
zewnątrz przedsiębiorstwa, 

− testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu 
informatycznego wewnątrz Urzędu - w wyniku których zidentyfikowane są moŜliwości 
przeprowadzenia włamania z wewnątrz firmy (na przykład przez pracowników). 

 
 
Podczas testów penetracyjnych powinny zostać wykonane m.in. następujące czynności: 

− rozpoznanie dostępnych z obszaru Internetu komputerów i urządzeń sieciowych, rodzaju i wersji 
systemów operacyjnych oraz oprogramowania uŜytkowego pod kątem wykrywania znanych luk 
bezpieczeństwa, 

− wstępna penetracja systemu za pomocą skanerów portów TCP i UDP oraz skanerów 
zabezpieczeń powszechnie stosowanych przez hakerów, dostępnych w zasobach sieci Internet, 

− testy zabezpieczeń systemu za pomocą profesjonalnych skanerów zabezpieczeń, 
− analiza topologii sieci komputerowej widzianej z Internetu, 
− analiza otrzymanych wyników pod kątem przygotowania symulacji włamań, 
− symulacja włamania, 
− ocena odporności zabezpieczeń systemu na ataki destrukcyjne za pomocą narzędzi dostępnych w 

zasobach sieci Internet, 
− ocena poprawności reakcji systemu zabezpieczeń na wykonywane ataki, 
− analiza bezpieczeństwa systemu zaporowego Firewall, 
− analiza wyników testu penetracyjnego pod kątem oceny zagroŜenia integralności systemu oraz 
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moŜliwości dostępu do danych przez osoby nieupowaŜnione 
 
Z przeprowadzonego audytu wykonawca będzie zobowiązany przygotować i przedstawić raport 
poaudytowy zawierający: 

− opis przeprowadzonych analiz, 
− informacje o wykrytych w trakcie badania komponentach informatycznych, 
− informacje na temat konfiguracji komponentów i ich cech charakterystycznych, 
− informacje na temat wykrytych luk w mechanizmach bezpieczeństwa, 
− interpretację wyników przeprowadzonego audytu w kontekście bezpieczeństwa przetwarzania 

informacji w systemie informatycznym, 
− ocenę bezpieczeństwa systemu informatycznego, 
− zalecenia dotyczące zabezpieczenia systemu informatycznego i wyznaczenie kierunków dalszego 

rozwoju systemów zabezpieczających, 
− wytyczne w zakresie planowania ciągłości działania urzędu w przypadku katastrofy, 
− określenie metod samodzielnego pomiaru poziomu bezpieczeństwa informacji. 

 
Po przeprowadzeniu audytu Wykonawca będzie zobowiązany do opracowania polityki 
bezpieczeństwa informacji w PUP w Wieluniu. 
 
Polityka bezpieczeństwa powinna zawierać w szczególności m.in.: 

− wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym 
przetwarzane są dane osobowe wraz z określeniem wymagań w zakresie ochrony pomieszczeń, 

− wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do 
przetwarzania tych danych, 

− określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, 
integralności i rozliczalności przetwarzanych danych 

− określenie podstawowych zasad, reguł i praktycznych doświadczeń regulujących sposób ochrony 
informacji w urzędzie 

− określenie zasad zarządzania systemem informatycznym 
− określenie zasad korzystania przez uŜytkowników z systemu informatycznego 
− określenie procedury postępowania w sytuacji naruszenia ochrony danych osobowych, 
− określenie harmonogramu wdroŜenia opracowanej polityki bezpieczeństwa (zestaw procedur, 

działań, dyrektyw) 
Wzorcowa polityka bezpieczeństwa opracowana przez Departament Informatyki w MPIPS stanowi 
załącznik do niniejszej specyfikacji 
 
 
Audyt bezpieczeństwa i polityka bezpieczeństwa powinny być zgodne z następującymi dokumentami: 

− z wytycznymi w zakresie opracowania i wdroŜenia polityki bezpieczeństwa opublikowanymi 
przez Głównego Inspektora Ochrony Danych Osobowych na stronie www.giodo.gov.pl/222/ 

− z rozporządzeniem MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania 
danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać 
urządzenia i systemy informatyczne słuŜące do przetwarzania danych osobowych (Dz. U. Nr 100, 
poz 1024) 

− z normą PN-I-13335-1 Technika informatyczna. Wytyczne do zarządzania bezpieczeństwem 
systemów informatycznych, PKN, 1999 

− z normą PN-ISO/IEC 17799 – Technika Informatyczna. Praktyczne zasady zarządzania 
bezpieczeństwem informacji. PKN, 2003 

− z wzorcową polityką bezpieczeństwa opracowaną przez Departament Informatyki  
w MPIPS stanowiącą załącznik do niniejszej specyfikacji 
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Opis systemu informatycznego w PUP 
 
Serwery: 3 
Stacje klienckie: 40 
 
Sieciowe systemy operacyjne: 

− Novell NetWare 6 
− Microsoft Windows Server 2003 Standard Edition 

 
Klienckie systemy operacyjne: 

− Microsoft Windows XP/98/95 
 
Router: 

− D-Link DI-804HV Broadband VPN Router (1 szt.) 
 
Switche: 

− D-Link DES-3226S Ethernet Switch (2 szt.) 
 
Oprogramowanie specjalizowane: 

− SI PULS (ComputerLand S.A.), 
− Progress Database Server (Progress Software Sp. z o.o.), 
− Kaspersky Anti-Virus for Novell Netware, (Kaspersky Lab Polska Sp. z o.o.), 
− Kaspersky Anti-Virus Personal Pro (Kaspersky Lab Polska Sp. z o.o.), 
− Płatnik (Prokom Software S.A.), 
− e-PFRON OffLine (DRQ S.A.), 
− Lex Sigma (Wolters Kluwer Polska Sp. z o.o.). 
 

1. Wykonawca będzie zobowiązany przedłoŜyć raport z audytu oraz politykę bezpieczeństwa w 
formie papierowej w dwóch egzemplarzach oraz w formie elektronicznej na płycie. 

2. Zamawiający zapewni wykonawcy dostęp do pomieszczeń, sieci komputerowej i 
dokumentacji niezbędnej w celu zrealizowania przedmiotu zamówienia 

3. Zamawiający zastrzega sobie moŜliwość ciągłego nadzoru nad realizacją zamówienia. 

4. Osoby wykonujące zamówienie będą zobowiązane pod rygorem odpowiedzialności karnej do 
zachowania w tajemnicy danych osobowych będących przedmiotem przetwarzania 
informatycznego w PUP podczas realizacji zamówienia jak równieŜ po jego zrealizowaniu 
zgodnie z zapisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.  

5. Wykonawca będzie odpowiedzialny względem Zamawiającego za wszelkie szkody 
wyrządzone Zamawiającemu przez personel Wykonawcy w przypadku niedołoŜenia przez 
personel Wykonawcy naleŜytej staranności przy wykonywaniu zamówienia. 

 

 
 

II.1.5) WSPÓLNY SŁOWNIK ZAMÓWIE Ń (CPV) 

 Słownik główny Słownik uzupełniający (jeŜeli dotyczy) 
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Główny 
przedmiot 

72.55.00.00-5 ����-�  ����-� 

 
 
 
 
Dodatkowe 
przedmioty 
 

72.31.50.00-6 
 ��.��.��.��-� 
��.��.��.��-� 
��.��.��.��-� 

����-�  ����-� 

����-�  ����-� 

����-�  ����-� 

����-�  ����-� 

 

 

SEKCJA IV: PROCEDURA  

IV.1) TRYB UDZIELENIA ZAMÓWIENIA  

Rodzaj  procedury 

Przetarg nieograniczony        

Przetarg ograniczony            

Negocjacje z ogłoszeniem     

Dialog konkurencyjny         

 
Negocjacje bez ogłoszenia  

Zamówienie z wolnej ręki  

Zapytanie o cenę 

Licytacja elektroniczna 
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SEKCJA V: UDZIELENIE ZAMÓWIENIA 

CZĘŚĆ NR (jeŜeli dotyczy): ����    NAZWA (jeŜeli dotyczy):    ______________________________________________ 

V.1) DATA UDZIELENIA ZAMÓW IENIA :     ___/___/_____(dd/mm/rrrr) 

V.2) LICZBA OTRZYMANYCH OFERT : 4 

V.3) NAZWA I ADRES WYKONAW CY, KTÓREMU UDZIELONO ZAMÓWIENIA  

Nazwa: 
„SYMETRA” Wojciech Wielogórski 
Adres pocztowy: 
Ul. Kili ńskiego 16 
Miejscowość: 
Busko Zdrój 

Kod pocztowy: 
 28-100 

Kraj/województwo: 
świętokrzyskie 

E-mail: 
brak danych 

Tel.: 
0-41370-80-33 

Adres internetowy (URL):  
WWW.symetra.pl 

Fax: 
0-41 370-80-38 

V.4) INFORMACJA O  CENIE  WYBRANEJ  OFERTY  ORAZ  O NIE   PODLEGAJĄCYCH  ODRZUCENIU  OFERTACH  Z NAJTAŃSZĄ I  

NAJDROśSZĄ CENĄ  (bez VAT) 

 
Cena wybranej oferty  „SYMETRA” W. Wielogórski  – 3.500,00 zł. 
 
Oferta z najniŜszą ceną „SYMETRA” W. Wielogórski  – 3.500,00 zł.. 

Oferta z najwyŜszą ceną: Konsorcjum firm 4pi Sp.z o.o. i DECSOFT S.A. z Warszawy – 69.800,00 zł. 
 
Waluta: PLN 
 
 

--------------------------- (Wykorzystać powyŜszą sekcję formularza tyle razy, ile jest to konieczne) -------------------- 

 

SEKCJA VI: INFORMACJE UZUPEŁNIAJ ĄCE  

VI.1) ZAMÓWIENIE DOTYCZY PROJEKTU /PROGRAMU FINANSOWANEGO ZE ŚRODKÓW UNII  EUROPEJSKIEJ          

tak      nie  

JeŜeli tak, wskazać projekt/program:  

                                                                                                

VI.2) INFORMACJE DODATKOWE  (jeŜeli dotyczy) 

                                                                                                

VI.3) DATA WYSŁANIA NINIEJSZEGO OGŁOSZENIA :   ��/��/���� (dd/mm/rrrr) 

 

 

 

......................................................... 
    podpis i pieczęć Dyrektora PUP 

 


