Numer sprawy nadany przez zamawGago:

ZP-303

Roboty budowlane!]
Dostawy X
Ustugi H

SEKCJA I: ZAMAWIAJ ACY

OGLOSZENIE O UDZIELENIU
ZAMOWIENIA

publikacja obowigzkowa [
publikacja nieobowiazkowa [X]

I.1) NAZWA , ADRESY | OSOBY UPOWAZNIONE DO KONTAKTOW

Nazwa: Powiatowy Urad Pracy w Wieluniu

Adres pocztowy:ul. Cieptownicza 22

Marlena Girek,
Waldemar Kondraczyk

Miejscowas¢: Kod pocztowy: Wojewddztwo:
Wielun 98-300 lodzkie
Nazwisko osoby upowanionej do kontaktow: Tel.:

0-43 843-47-33 wew. 211
0-43 843-47-33 wew. 205

E-mail:
lowi@praca.gov.pl

Fax:
0-43 843-46-20

Adresy internetowe (jezeli dotyczy)

Adres profilu nabywcyURL):

Ogo6Iny adres zamawigego(URL): www.powiat-wielun.finn.pl

I.2) RODZAJ ZAMAWIAJ ACEGO | GEOWNY PRZEDMIOT LUB PRZEDMIOTY DZIALALNO  SCI

— - >
EIE ’ (dl “.“.SE acje: radowa-ce t'al”a
X] Administracja samoeziowa

ijeelmet—pm;a_—pubhez-neg_o

X] Ogolne ustugi publiczne

Zamawiajacy dokonuje zamoOwienia w imieniu innych zamawiajcych tak [ ] nieX

Czy ZAMOWIENIE BY£O PRZEDMIOTEM OGLOSZENIAW BIULET  YNIE ZAMOWIE N PUBLICZNYCH ?

TAK [] NIE [X]
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Numer sprawy nadany przez zamawGago: ZP-303

WARTO SC ZAMOWIENIA (bez VAT)

6.539,40 EUR

SEKCJA Il: PRZEDMIOT ZAMOWIENIA

I1.1) OPIS

I1.1.1) Nazwa nadana zamoOwieniu przez zamawiagego

audyt bezpieczestwa systemu informatycznego oraz opracowanieyiolitezpieczéstwa informacji w Powiatowym
Urzedzie Pracy w Wieluniu

I1.1.2) Rodzaj zamdwienia oraz miejsce wykonania o6t budowlanych, realizacji dostaw lubswiadczenia ustug
(Wybra wylgcznie jedn kategorg — roboty budowlane, dostawy lub ustugi)

(a)-Reboty-budewlane—————L1 | (b) Dostawy X | () Ushugi -
Wykenanie ] | Kupno X - . HEe
: . e O o - Kategonaushigh——
Realizacja-obiekiu-budowlanego [] | Najem O
zerpem%éewelﬂyehsmﬁkew Leasing i
ekpeslenym—p&ez lnne ]

Zafawiagecego

Gléwne-miejsce-lub-lokalizacjarobdt | Gldwne miejscaealizacjidostawy Glowne-miejscawiadeczenia-ustug

siedziba zamawiagego
ul. Cieptownicza 22, 98-300 Wieiu

11.1.3) Ogtoszenie dotyczy

Zamowienia publicznegolX]

Zawarcia-tmowyramowei]

11.1.4) Okreslenie przedmiotu zaméwienia

Przedmiotem Zamowienia jest: przeprowadzenie aubgiapieczastwa systemu informatycznego

oraz opracowanie polityki bezpied=twa informacji w Powiatowym Uezlzie Pracy w Wielunid
zgodnie z nagpujacymi wymaganiami:

Celem audytu bezpieczstwa powinno b§ zidentyfikowanie stabych punktow w syste
informatycznym Urzdu, ktérych obecni@ maze przyczynt sic do przypadkowego lub celowem
zafatszowania przetwarzanych informacji, zniszcaet@anych, zablokowania do nich dgmt lub
ujawnienia informacji osobom nieupogvaonym.

Audyt bezpieczéstwa systemu informatycznego powinien obejméwzarOwno rozwizania
sieciowe, serwerowe, jak rowaistanowiska robocze, oraz punkty styku z sipcibliczry.
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Numer sprawy nadany przez zamawGago: ZP-303

Zakres audytu powinien Byhastpujacy:

Wymagane w ramach audytu testy penetracyjne powitnyy prowadzone przy ayciu
specjalizowanych nagdzi, za pomog ktorych sprawdzana jest obeétoluk w konfiguracji
bezpieczéstwa systemu, pozwalgych na przeprowadzenie skutecznego ataku.

Testy powinny obejmowakomputery podiczone do sieci informatycznej i zainstalowane nzh
oprogramowanie jak i sieciowe ydzenia aktywne (routery, switche, itp.).

Wymagane jest przeprowadzenie dwdch wariantdwwepgnetracyjnych:

Podczas testow penetracyjnych powinny zbstgkonane m.in. nagbujace czynnéci:

rozpoznanie problemu przetwarzania danych wdzgie,
rozpoznanie zbioréw danych przetwarzanych wdzie,
rozpoznanie systemow przetwatgajch dane i ich konfiguracii,
analiz topologii sieci informatycznej z uwzglnieniem segmentacji oraz ewentualny
problemow zwazanych z wydajn<tia,

analiz bezpieczastwa i wydajnéci styku sieci informatycznej przedbiorstwa
z sieciami publicznymi

analiz konfiguracji komponentéw systemu informatycznego, uwzgkdnieniem sprau
komputerowego, sieciowych uwdzer aktywnych, systemdw operacyjnych, systen
zarzadzania bazami danych, standardowych aplikacji,

analiz organizacji i zaradzania funkgp informatyczm pod lktem bezpieczestwa
z uwzgkdnieniem analizy dogbu wytkownikow do aplikacji, procedur backupu oraz @ea
administracji,
zewretrzne i wewrtrzne testy penetracyjne i audyty bezpiéstea systemodv
przetwarzajcych dane,

ocena zastosowanych systemow zabezpiesgeetowych i programowych,
identyfikacja zagrien, stabdci i zdarzé i oszacowanie ryzyka przetwarzania danych.

testow penetracyjnych przeprowadzanych ze stacpoarej podiczonej do system
informatycznego z zewtrz (tzn. poprzez uezlzenie §czace system informatyczny Wdu z
Internetem) — magych na celu zidentyfikowanie mlowosci przeprowadzenia wlamania
zewmtrz przedsgbiorstwa,

testow penetracyjnych przeprowadzanych ze stachpoamej podiczonej do system
informatycznego wewgtrz Urzedu - w wyniku ktérych zidentyfikowane asmazliwosci
przeprowadzenia wtamania z wesnz firmy (na przyktad przez pracownikéw).

rozpoznanie dogpnych z obszaru Internetu komputeréw iagizar sieciowych, rodzaju i wers
systemoOw operacyjnych oraz oprogramowarrgtkowego pod ktem wykrywania znanych lu
bezpieczéstwa,

wsfepna penetracja systemu za pomoskanerow portow TCP i UDP oraz skaner
zabezpieczepowszechnie stosowanych przez hakerow,¢posich w zasobach sieci Internet,
testy zabezpiechesystemu za pomag@rofesjonalnych skanerow zabezpiagze

analiza topologii sieci komputerowej widzianej reimetu,

analiza otrzymanych wynikow podtem przygotowania symulacji wtara

symulacja wtamania,

ocena odporriei zabezpieczesystemu na ataki destrukcyjne za pomoarzdzi dosg¢pnych w
zasobach sieci Internet,

ocena poprawrigi reakcji systemu zabezpiedzea wykonywane ataki,

analiza bezpiechstwa systemu zaporowego Firewall,

ch
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analiza wynikéw testu penetracyjnego padekn oceny zagt@nia integralnéci systemu oray
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Numer sprawy nadany przez zamawGago: ZP-303

mozliwosci dostpu do danych przez osoby nieupawiane

Z przeprowadzonego audytu wykonawcediie zobowizany przygotowa i przedstawd raport
poaudytowy zawieragy:
- opis przeprowadzonych analiz,
- informacje o wykrytych w trakcie badania komponehtanformatycznych,
- informacje na temat konfiguracji komponentéw i adth charakterystycznych,
- informacje na temat wykrytych luk w mechanizmachpbeczéstwa,
- interpretaci wynikOw przeprowadzonego audytu w koriigk bezpieczgstwa przetwarzani
informacji w systemie informatycznym,
- ocere bezpieczastwa systemu informatycznego,
- zalecenia dotyece zabezpieczenia systemu informatycznego i wyamekierunkdéw dalszeg
rozwoju systemow zabezpieczeych,
- wytyczne w zakresie planowaniagiosci dziatania urzdu w przypadku katastrofy,
- okreslenie metod samodzielnego pomiaru poziomu bezpfstea informacii.

Po przeprowadzeniu audytu Wykonawcacddie zobowizany do opracowania polity}
bezpieczéstwa informacji w PUP w Wieluniu.

Polityka bezpieczestwa powinna zawietav szczegoélnéci m.in.:
- wykaz budynkéw, pomieszcielub czsci pomieszczi, tworzcych obszar, w ktoryn
przetwarzaneasdane osobowe wraz z okleniem wymaga w zakresie ochrony pomieszéze

- wykaz zbiorbw danych osobowych wraz ze wskazanieragraméw zastosowanych ¢o

przetwarzania tych danych,

- okreslenie srodkéw technicznych i organizacyjnych niedhych dla zapewnienia pouf,
integralndci i rozliczalngci przetwarzanych danych

- okreslenie podstawowych zasad, regut i praktycznycéwimdcze regulupcych sposéb ochron
informacji w urzdzie

- okreslenie zasad zagdzania systemem informatycznym

- okreslenie zasad korzystania przezytkownikéw z systemu informatycznego

- okreslenie procedury pogpowania w sytuacji naruszenia ochrony danych osgbbw

- okreslenie harmonogramu wdktenia opracowanej polityki bezpiedmstwa (zestaw procedur,

dziataa, dyrektyw)
Wzorcowa polityka bezpiecastwa opracowana przez Departament Informatyki w RE&PEtanow
zahcznik do niniejszej specyfikacji

Audyt bezpieczéstwa i polityka bezpiecastwa powinny by zgodne z nagpujacymi dokumentami:

- z wytycznymi w zakresie opracowania i wdenia polityki bezpieczestwa opublikowanym
przez Gtéwnego Inspektora Ochrony Danych Osobowngcktronievww.giodo.gov.pl/222/

- Z rozporadzeniem MSWiIA z dnia 29 kwietnia 2004r. w sprawiekgimentacji przetwarzan
danych osobowych oraz warunkéw technicznych i amganyjnych, jakim powinny odpowiadd
urzadzenia i systemy informatyczne #dge do przetwarzania danych osobowych (Dz. U. N,
poz 1024)

- z normy PN-I-13335-1 Technika informatyczna. Wytyczne darzzdzania bezpiecastwem
systemoéw informatycznych, PKN, 1999

- z normy PN-ISO/IEC 17799 - Technika Informatyczna. Praktyr zasady zagdzania
bezpieczéstwem informacji. PKN, 2003

- z wzorcows polityka bezpieczéstwa opracowan przez Departament Informaty
w MPIPS stanowica zahcznik do niniejszej specyfikacji

o)

N

L

el

100

a/7



Numer sprawy nadany przez zamawGago:

ZP-303

Opis systemu informatycznego w PUP

Serwery: 3
Stacje klienckie: 40

Sieciowe systemy operacyjne:
- Novell NetWare 6
- Microsoft Windows Server 2003 Standard Edition

Klienckie systemy operacyjne:
- Microsoft Windows XP/98/95

Router:
- D-Link DI-804HV Broadband VPN Router (1 szt.)

Switche:
- D-Link DES-3226S Ethernet Switch (2 szt.)

Oprogramowanie specjalizowane:
- SI PULS (ComputerLand S.A.),

- Progress Database Server (Progress Software Sp.)z o

- Kaspersky Anti-Virus for Novell Netware, (Kasperdkgb Polska Sp. z 0.0.),
- Kaspersky Anti-Virus Personal Pro (Kaspersky LatlskaSp. z 0.0.),

- Pilatnik (Prokom Software S.A.),
- e-PFRON OffLine (DRQ S.A)),
- Lex Sigma (Wolters Kluwer Polska Sp. z 0.0.).

1. Wykonawca kdzie zobowazany przedtay¢ raport z audytu oraz politgkoezpieczastwa w
formie papierowej w dwoch egzemplarzach oraz w ferefektronicznej na ptycie.

2. Zamawiajcy zapewni wykonawcy dagi do pomieszcze sieci komputerowej
dokumentaciji niezétinej w celu zrealizowania przedmiotu zamowienia

3. Zamawiajcy zastrzega sobie movos¢ ciagtego nadzoru nad realizagamowienia.

4. Osoby wykonujce zamowienie d¢ila zobowhzane pod rygorem odpowiedziafcokarnej do

zachowania w tajemnicy danych osobowyckddoych przedmiotem przetwarzar
informatycznego w PUP podczas realizacji zamowigakarowniez po jego zrealizowani
zgodnie z zapisami ustawy z dnia 29 sierpnia 199@échronie danych osobowych.

Wykonawca kdzie odpowiedzialny wzgtdem Zamawiajcego za wszelkie szkog
wyrzadzone Zamawiagemu przez personel Wykonawcy w przypadku niedt@ przez
personel Wykonawcy natgtej staranngci przy wykonywaniu zamoéwienia.

11.1.5) WSPOLNY SLOWNIK ZAMOWIE N (CPV)

Stownik gtowny Stownik uzupetniajacy (jezeli dotyczy)
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Glowny 72.55.00.00-5 HEEE-H -
przedmiot
72.31.50.00-6 T —
HHHFEREHE-E O o Y
prvedmioty O5-50:058:05-5 I R
e R O
SEKCJA IV: PROCEDURA
IV.1) TRYB UDZIELENIA ZAMOWIENIA
Rodzaj procedury
Przetarg nieograniczony [X] Negocjacje bez ogtoszenia L]
Przetarg ograniczony ] Zamowienie z wolnej ki L]
Negocjacje z ogtoszeniem [] Zapytanie o cer ]
Dialog konkurencyjny ] Licytacja elektroniczna ]
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SEKCJA V: UDZIELENIE ZAMOWIENIA

CzE$¢E NR (jezeli dotyczy: [ L 1] Nazwa (jezeli dotyczy:

V.1) DATA UDZIELENIA ZAMOW IENIA : / / (dd/mm/rrrr)

V.2) LICZBA OTRZYMANYCH OFERT : 4

V.3) NAZWA | ADRES WYKONAW CY, KTOREMU UDZIELONO ZAMOWIENIA

Nazwa:
~SYMETRA” Wojciech Wielog6rski

Adres pocztowy:
Ul. Kili nskiego 16

Miejscowas¢: Kod pocztowy: Kraj/wojewo6dztwo:
Busko Zdrgj 28-100 $wigtokrzyskie
E-mail: Tel.:

brak danych 0-41370-80-33

Adres internetowyURL): Fax:

WWW.symetra.pl 0-41 370-80-38

V.4) INFORMACJA O CENIE WYBRANEJ OFERTY ORAZ O NIE PODLEGAJACYCH ODRZUCENIU OFERTACH Z NAJTANSZA |
NAJDROZSZA CENA (bez VAT)

Cena wybranej oferty ,SYMETRA” W. Wielogérski — 3.500,00 zt.

Oferta z najnisz cery ,SYMETRA” W. Wielogérski —3.500,00 zt..
Oferta z najwysz cemy: Konsorcjum firm 4pi Sp.z 0.0. i DECSOFT S.A. z i&zawy — 69.800,00 zt.

Waluta: PLN

(Wykorzysta powysz; sekcg formularza tyle razy, ile jest to konieczne) —-----------

SEKCJA VI: INFORMACJE UZUPELNIAJ ACE

VI.1) ZAMOWIENIE DOTYCZY PROJEKTU /PROGRAMU FINANSOWANEGO ZE SRODKOW UNII EUROPEJSKIE]

tak [] nielX

Jezeli tak, wskaza projekt/program:

VI.2) INFORMACJIE DODATKOWE (jezeli dotyczy)

VI.3) DATA WYSLANIA NINIEJSZEGO OGLOSZENIA : DDIID DIIDDD

podpis i piecg Dyrektora PUP
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