SPECYFIKACJA ISTOTNYCH WARUNKÓW ZAMÓWIENIA NA PRZEPROWADZENIE AUDYTU BEZPIECZEŃSTWA SYSTEMU INFORMATYCZNEGO ORAZ OPRACOWANIE POLITYKI BEZPIECZEŃSTWA INFORMACJI W POWIATOWYM URZĘDZIE PRACY W WIELUNIU
W POSTĘPOWANIU W TRYBIE

PRZETARGU NIEOGRANICZONEGO
Zamawiający:
Powiatowy Urząd Pracy

w Wieluniu

ul. Ciepłownicza 22

98-300 Wieluń

I. INFORMACJE WPROWADZAJĄCE

1. Powiatowy Urząd Pracy w Wieluniu zaprasza do składania ofert w postępowaniu prowadzonym w trybie przetargu nieograniczonego.

2. Przedmiotem zamówienia jest przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym urzędzie pracy w Wieluniu, w zakresie określonym w punkcie II SIWZ.

3. Postępowanie zostanie przeprowadzone na podstawie ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych (tekst jednolity Dz. U. z 2006r. Nr 164, poz. 1163), przepisów wykonawczych wydanych na jej podstawie oraz niniejszej Specyfikacji Istotnych Warunków Zamówienia.

4. W szczególnie uzasadnionych przypadkach Zamawiający ma prawo zmiany treści Specyfikacji Istotnych Warunków Zamówienia, z wyłączeniem kryteriów oceny ofert oraz warunków udziału w postępowaniu oraz sposobu oceny ich spełniania. Zmiana może nastąpić w każdym czasie, przed upływem terminu do składania ofert. W przypadku wprowadzenia takiej zmiany, informacja o tym zostanie niezwłocznie zamieszczona na stronie internetowej oraz przekazana wszystkim podmiotom, które pobrały od Zamawiającego Specyfikację i będzie dla wszystkich wiążąca. 
5. Użyte w Specyfikacji terminy mają następujące znaczenie:

a. „Urząd” lub „Zamawiający” – Powiatowy Urząd Pracy w Wieluniu
b. „Postępowanie” – postępowanie prowadzone przez Zamawiającego na podstawie niniejszej Specyfikacji.

c. „SIWZ” – niniejsza Specyfikacja Istotnych Warunków Zamówienia.

d. „Ustawa” - ustawa z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych 
(tekst jednolity Dz. U. z 2006r. Nr 164, poz. 1163). 

e. „Zamówienie” – należy przez to rozumieć zamówienie publiczne, którego przedmiot został w sposób szczegółowy opisany w punkcie II SIWZ.

f. ”Wykonawca” – podmiot, który ubiega się o wykonanie Zamówienia, złoży ofertę na wykonanie Zamówienia albo zawrze z Zamawiającym umowę w sprawie wykonania Zamówienia.

6. Dane Zamawiającego:

a. NIP: 832-10-15-825
b. dokładny adres do korespondencji: 98-300 Wieluń, ul. Ciepłownicza 22
c. faks do korespondencji w sprawie Zamówienia: 0-43 843-46-20
d. e-mail do korespondencji w sprawie Zamówienia: lowi@praca.gov.pl
e. znak Postępowania: OA-271-11. Uwaga: w korespondencji kierowanej do Zamawiającego należy posługiwać się tym znakiem.

II. OPIS PRZEDMIOTU ZAMÓWIENIA 

1. Przedmiotem Zamówienia jest: przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu zgodnie z następującymi wymaganiami:

Celem audytu bezpieczeństwa powinno być zidentyfikowanie słabych punktów w systemie informatycznym Urzędu, których obecność może przyczynić się do przypadkowego lub celowego zafałszowania przetwarzanych informacji, zniszczenia danych, zablokowania do nich dostępu lub ujawnienia informacji osobom nieupoważnionym.

Audyt bezpieczeństwa systemu informatycznego powinien obejmować zarówno rozwiązania sieciowe, serwerowe, jak również stanowiska robocze, oraz punkty styku z siecią publiczną.
Zakres audytu powinien być następujący:
· rozpoznanie problemu przetwarzania danych w urzędzie,
· rozpoznanie zbiorów danych przetwarzanych w urzędzie,

· rozpoznanie systemów przetwarzających dane i ich konfiguracji,
· analizę topologii sieci informatycznej z uwzględnieniem segmentacji oraz ewentualnych problemów związanych z wydajnością,
· analizę bezpieczeństwa i wydajności styku sieci informatycznej przedsiębiorstwa 
z sieciami publicznymi
· analizę konfiguracji komponentów systemu informatycznego, z uwzględnieniem sprzętu komputerowego, sieciowych urządzeń aktywnych, systemów operacyjnych, systemów zarządzania bazami danych, standardowych aplikacji,

· analizę organizacji i zarządzania funkcją informatyczną pod kątem bezpieczeństwa 
z uwzględnieniem analizy dostępu użytkowników do aplikacji, procedur backupu oraz procesu administracji,
· zewnętrzne i wewnętrzne testy penetracyjne i audyty bezpieczeństwa systemów przetwarzających dane,
· ocena zastosowanych systemów zabezpieczeń sprzętowych i programowych,

· identyfikacja zagrożeń, słabości i zdarzeń i oszacowanie ryzyka przetwarzania danych.
Wymagane w ramach audytu testy penetracyjne powinny być prowadzone przy użyciu specjalizowanych narzędzi, za pomocą których sprawdzana jest obecność luk w konfiguracji bezpieczeństwa systemu, pozwalających na przeprowadzenie skutecznego ataku.

Testy powinny obejmować komputery podłączone do sieci informatycznej i zainstalowane na nich oprogramowanie jak i sieciowe urządzenia aktywne (routery, switche, itp.).
Wymagane jest przeprowadzenie dwóch wariantów testów penetracyjnych:
· testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz (tzn. poprzez urządzenie łączące system informatyczny Urzędu z Internetem) – mających na celu zidentyfikowanie możliwości przeprowadzenia włamania z zewnątrz przedsiębiorstwa,

· testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu informatycznego wewnątrz Urzędu - w wyniku których zidentyfikowane są możliwości przeprowadzenia włamania z wewnątrz firmy (na przykład przez pracowników).
Podczas testów penetracyjnych powinny zostać wykonane m.in. następujące czynności:
· rozpoznanie dostępnych z obszaru Internetu komputerów i urządzeń sieciowych, rodzaju i wersji systemów operacyjnych oraz oprogramowania użytkowego pod kątem wykrywania znanych luk bezpieczeństwa,

· wstępna penetracja systemu za pomocą skanerów portów TCP i UDP oraz skanerów zabezpieczeń powszechnie stosowanych przez hakerów, dostępnych w zasobach sieci Internet,

· testy zabezpieczeń systemu za pomocą profesjonalnych skanerów zabezpieczeń,

· analiza topologii sieci komputerowej widzianej z Internetu,

· analiza otrzymanych wyników pod kątem przygotowania symulacji włamań,

· symulacja włamania,

· ocena odporności zabezpieczeń systemu na ataki destrukcyjne za pomocą narzędzi dostępnych w zasobach sieci Internet,

· ocena poprawności reakcji systemu zabezpieczeń na wykonywane ataki,

· analiza bezpieczeństwa systemu zaporowego Firewall,

· analiza wyników testu penetracyjnego pod kątem oceny zagrożenia integralności systemu oraz możliwości dostępu do danych przez osoby nieupoważnione

Z przeprowadzonego audytu wykonawca będzie zobowiązany przygotować i przedstawić raport poaudytowy zawierający:

· opis przeprowadzonych analiz,
· informacje o wykrytych w trakcie badania komponentach informatycznych,
· informacje na temat konfiguracji komponentów i ich cech charakterystycznych,

· informacje na temat wykrytych luk w mechanizmach bezpieczeństwa,

· interpretację wyników przeprowadzonego audytu w kontekście bezpieczeństwa przetwarzania informacji w systemie informatycznym,

· ocenę bezpieczeństwa systemu informatycznego,
· zalecenia dotyczące zabezpieczenia systemu informatycznego i wyznaczenie kierunków dalszego rozwoju systemów zabezpieczających,

· wytyczne w zakresie planowania ciągłości działania urzędu w przypadku katastrofy,

· określenie metod samodzielnego pomiaru poziomu bezpieczeństwa informacji.

Po przeprowadzeniu audytu Wykonawca będzie zobowiązany do opracowania polityki bezpieczeństwa informacji w PUP w Wieluniu.

Polityka bezpieczeństwa powinna zawierać w szczególności m.in.:
· wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe wraz z określeniem wymagań w zakresie ochrony pomieszczeń,
· wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych,

· określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych

· określenie podstawowych zasad, reguł i praktycznych doświadczeń regulujących sposób ochrony informacji w urzędzie

· określenie zasad zarządzania systemem informatycznym

· określenie zasad korzystania przez użytkowników z systemu informatycznego
· określenie procedury postępowania w sytuacji naruszenia ochrony danych osobowych,

· określenie harmonogramu wdrożenia opracowanej polityki bezpieczeństwa (zestaw procedur, działań, dyrektyw)

Wzorcowa polityka bezpieczeństwa opracowana przez Departament Informatyki w MPIPS stanowi załącznik do niniejszej specyfikacji

Audyt bezpieczeństwa i polityka bezpieczeństwa powinny być zgodne z następującymi dokumentami:

· z wytycznymi w zakresie opracowania i wdrożenia polityki bezpieczeństwa opublikowanymi przez Głównego Inspektora Ochrony Danych Osobowych na stronie www.giodo.gov.pl/222/
· z rozporządzeniem MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz 1024)

· z normą PN-I-13335-1 Technika informatyczna. Wytyczne do zarządzania bezpieczeństwem systemów informatycznych, PKN, 1999
· z normą PN-ISO/IEC 17799 – Technika Informatyczna. Praktyczne zasady zarządzania bezpieczeństwem informacji. PKN, 2003
· z wzorcową polityką bezpieczeństwa opracowaną przez Departament Informatyki 
w MPIPS stanowiącą załącznik do niniejszej specyfikacji

Opis systemu informatycznego w PUP
Serwery: 3

Stacje klienckie: 40

Sieciowe systemy operacyjne:

· Novell NetWare 6
· Microsoft Windows Server 2003 Standard Edition

Klienckie systemy operacyjne:

· Microsoft Windows XP/98/95
Router:

· D-Link DI-804HV Broadband VPN Router (1 szt.)
Switche:

· D-Link DES-3226S Ethernet Switch (2 szt.)
Oprogramowanie specjalizowane:
· SI PULS (ComputerLand S.A.),

· Progress Database Server (Progress Software Sp. z o.o.),

· Kaspersky Anti-Virus for Novell Netware, (Kaspersky Lab Polska Sp. z o.o.),

· Kaspersky Anti-Virus Personal Pro (Kaspersky Lab Polska Sp. z o.o.),

· Płatnik (Prokom Software S.A.),

· e-PFRON OffLine (DRQ S.A.),

· Lex Sigma (Wolters Kluwer Polska Sp. z o.o.).
2. Wykonawca będzie zobowiązany przedłożyć raport z audytu oraz politykę bezpieczeństwa w formie papierowej w dwóch egzemplarzach oraz w formie elektronicznej na płycie.

3. Zamawiający zapewni wykonawcy dostęp do pomieszczeń, sieci komputerowej i dokumentacji niezbędnej w celu zrealizowania przedmiotu zamówienia
4. Zamawiający zastrzega sobie możliwość ciągłego nadzoru nad realizacją zamówienia.

5. Osoby wykonujące zamówienie będą zobowiązane pod rygorem odpowiedzialności karnej do zachowania w tajemnicy danych osobowych będących przedmiotem przetwarzania informatycznego w PUP podczas realizacji zamówienia jak również po jego zrealizowaniu zgodnie z zapisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych. 

6. Wykonawca będzie odpowiedzialny względem Zamawiającego za wszelkie szkody wyrządzone Zamawiającemu przez personel Wykonawcy w przypadku niedołożenia przez personel Wykonawcy należytej staranności przy wykonywaniu zamówienia.
III. TERMIN I MIEJSCE WYKONANIA ZAMÓWIENIA

1. Zamawiający wymaga, aby Zamówienie zostało wykonane w terminie do 22.12.2006r. Za dzień wykonania zamówienia uważać się będzie dzień, w którym Wykonawca przekaże Zamawiającemu raport z audytu bezpieczeństwa systemu informatycznego oraz dokument zawierający politykę bezpieczeństwa informacji w PUP w Wieluniu.
2. Kara umowna za każdy dzień opóźnienia w dostawie wynosić będzie 0,01 % łącznej ceny brutto zamówienia.

3. Miejscem wykonania Zamówienia jest siedziba Zamawiającego mieszcząca się w Wieluniu, przy ul. Ciepłowniczej 22.

IV. OPIS SPOSOBU PRZEDSTAWIANIA OFERT CZĘŚCIOWYCH I WARIANTOWYCH

Zamawiający nie dopuszcza możliwości składania ofert częściowych i wariantowych.

V. INFORMACJE O PRZEWIDZIANYCH ZAMÓWIENIACH UZUPEŁNIAJĄCYCH
Zamawiający nie przewiduje udzielania zamówień uzupełniających, o których mowa w art. 67 ust. 1 ustawy.

VI. WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ SPOSÓB DOKONYWANIA OCENY SPEŁNIENIA TYCH WARUNKÓW

1. Zgodnie z art. 22 Ustawy, o udzielenie Zamówienia mogą ubiegać się Wykonawcy, którzy:

a. posiadają uprawnienia do wykonywania określonej działalności lub czynności, jeżeli ustawy nakładają obowiązek posiadania takich uprawnień;  

b. posiadają niezbędną wiedzę i doświadczenie oraz dysponują potencjałem technicznym i osobami zdolnymi do wykonania Zamówienia;

c. znajdują się w sytuacji ekonomicznej i finansowej za​pewniającej wykonanie Zamówienia;

d. nie podlegają wykluczeniu z Postępowania, zgodnie z art. 24 Ustawy. 

2. Zamawiający ustala następujące szczegółowe warunki udziału w Postępowaniu:
a. W zakresie warunków wskazanych w punktach VI.1 a. i VI.1.d. ocena spełnienia warunków szczegółowych nastąpi na podstawie przedstawionych przez Wykonawcę dokumentów i oświadczeń, o których mowa w punkcie VII.1.a.

b. W zakresie warunku wskazanego w punkcie VI.1.b. wymagane jest posiadanie niezbędnej wiedzy i doświadczenia w zakresie przeprowadzania audytu bezpieczeństwa systemu informatycznego oraz opracowywania polityki bezpieczeństwa informacji oraz dysponowanie potencjałem technicznym i osobami zdolnymi do wykonania Zamówienia. Za osoby zdolne do wykonania zamówienia uznaje się osoby posiadające wykształcenie co najmniej wyższe zawodowe informatyczne. Ocena spełnienia warunku nastąpi na podstawie przedstawionych przez Wykonawcę dokumentów i oświadczeń, o których mowa w punkcie VII.1.b.

c. W zakresie warunku wskazanego w punkcie VI.1.c. ocena spełnienia warunków szczegółowych nastąpi na podstawie przedstawionego przez Wykonawcę oświadczenia, o którym mowa w punkcie VII.1.c.

VII. OŚWIADCZENIA I DOKUMENTY JAKIE POWINNI DOSTARCZYĆ WYKONAWCY W CELU POTWIERDZENIA SPEŁNIENIA WARUNKÓW UDZIAŁU W POSTĘPOWANIU OKREŚLONYCH W PUNKCIE VI
1. W celu wykazania spełnienia warunków udziału w Postępowaniu, każdy z Wykonawców powinien przedłożyć wraz z ofertą następujące oświadczenia i dokumenty:

a. Warunki szczegółowe określone w punkcie VI.2.a. SIWZ - wraz z ofertą każdy z Wykonawców powinien złożyć oświadczenie, że posiada uprawnienia do wykonywania określonej działalności lub czynności, jeżeli ustawy nakładają obowiązek posiadania takich uprawnień oraz że nie podlega wykluczeniu z Postępowania, zgodnie z art. 24 Ustawy Jednocześnie do oferty należy załączyć aktualny odpis z właściwego rejestru albo aktualne zaświadczenie o wpisie do ewidencji działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub zgłoszenia do ewidencji działalności gospodarczej, wystawione nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert;
b. Warunki szczegółowe określone w punkcie VI.2.b. SIWZ – wraz z ofertą każdy z Wykonawców powinien złożyć oświadczenie potwierdzające, że posiada niezbędną wiedzę i doświadczenie oraz dysponuje potencjałem technicznym i osobami zdolnymi do wykonania Zamówienia. Jednocześnie do oferty należy załączyć wykaz wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – z tego okresu, co najmniej trzech usług polegających na przeprowadzeniu audytu bezpieczeństwa systemu informatycznego oraz opracowaniu polityki bezpieczeństwa informacji odpowiadających swoim zakresem usługom stanowiącym przedmiot zamówienia, z podaniem ich zakresu, dat wykonania i odbiorców wraz z załączonymi dokumentami (opinie referencje) potwierdzającymi, że usługi te zostały wykonane z należytą starannością. Ponadto do oferty należy załączyć wykaz osób i podmiotów, które będą uczestniczyć w wykonywaniu zamówienia wraz z informacjami na temat ich kwalifikacji zawodowych, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia, a także zakresu wykonywanych przez nich czynności. 
c. Warunki szczegółowe określone w punkcie VI.2.c. SIWZ - wraz z ofertą każdy z Wykonawców powinien złożyć oświadczenie potwierdzające, że znajduje się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie Zamówienia. 
VIII. INFORMACJA O SPOSOBIE POROZUMIEWANIA SIĘ Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OŚWIADCZEŃ I DOKUMENTÓW.

1. Wszelkiego rodzaju oświadczenia, wnioski, zawiadomienia, informacje itp. (dalej, zbiorczo, „Korespondencja”) Zamawiający i Wykonawcy przekazują pisemnie (adres korespondencyjny Zamawiającego znajduje się w punkcie I.6.b. SIWZ)
2. Zamawiający dopuszcza składanie Korespondencji za pomocą faksu (na numer wskazany w punkcie I.6.c. SIWZ) lub drogą elektroniczną (na adres e-mail wskazany w punkcie I.6.d. SIWZ). Korespondencję uważa się za złożoną w terminie, jeżeli jej treść dotarła do Zamawiającego przed upływem terminu i została niezwłocznie potwierdzona na piśmie.

IX. OSOBY UPRAWNIONE DO POROZUMIEWANIA SIĘ Z WYKONAWCAMI

1. Osobami uprawnionymi do porozumiewania się z Wykonawcami są:

a. w zakresie treści SIWZ i warunków postępowania – Marlena Girek, 
tel. 0-43 843-47-33 wew. 211;
b. w zakresie przedmiotu zamówienia – Waldemar Kondraczyk, Kamil Skał
tel. 0-43 843-47-33 wew. 205.
X. WADIUM

Zamawiający nie żąda od Wykonawców wniesienia wadium.
XI. TERMIN ZWIĄZANIA OFERTĄ

Wykonawcy będą związani ofertą przez okres 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert, o którym mowa w punkcie XIII.1. SIWZ.

XII. OPIS SPOSOBU PRZYGOTOWANIA OFERT

1. Wykonawcy zobowiązani są zapoznać się dokładnie z informacjami zawartymi w SIWZ i przygotować ofertę zgodnie z wymaganiami określonymi w tym dokumencie. 

2. Wykonawcy ponoszą wszelkie koszty własne związane z przygotowaniem i złożeniem oferty, niezależnie od wyniku Postępowania. Zamawiający w żadnym przypadku nie odpowiada za koszty poniesione przez Wykonawców w związku z przygotowaniem i złożeniem oferty. Oferenci zobowiązują się nie podnosić jakichkolwiek roszczeń z tego tytułu względem Zamawiającego, z zastrzeżeniem art. 93 ust. 4 Ustawy.

3. Oferta powinna być sporządzona w języku polskim, na maszynie do pisania, komputerze lub inną trwałą, czytelną techniką. Wszystkie kartki oferty powinny być trwale spięte, ponumerowane oraz zaparafowane lub podpisane przez osobę (osoby) uprawnioną do występowania w imieniu Oferenta (dalej „Osoby Uprawnione”). Ewentualne poprawki w tekście Oferty muszą być naniesione w czytelny sposób i parafowane przez Osoby Uprawnione. Dodatkowo, w przypadku oferty składanej przez konsorcjum, do oferty powinno zostać załączone pełnomocnictwo dla Osoby Uprawnionej do reprezentowania członków konsorcjum w trakcie postępowania (pełnomocnictwo może także obejmować uprawnienie do zawarcia umowy)..

4. Na ofertę składają się następujące dokumenty.

a. Pełnomocnictwo do podpisania oferty przez Osoby Uprawnione, o ile prawo do podpisania oferty nie wynika z innych dokumentów złożonych wraz z ofertą. Treść pełnomocnictwa musi jednoznacznie określać czynności, do wykonywania których pełnomocnik jest upoważniony.
b. Formularz cenowy oferty przygotowany zgodnie ze wzorem podanym w Załączniku nr 1 do SIWZ (wszystkie ceny w formularzu powinny być poddane w złotych polskich, w kwotach netto i brutto a całkowite wynagrodzenie Wykonawcy w kwotach netto i brutto cyfrą i słownie);

c. Harmonogram realizacji zamówienia:

d. Podpisane przez Osoby Uprawnione oświadczenie, w którym Wykonawca potwierdza, że wypełnia warunki udziału w postępowaniu o udzielenie Zamówienia, o których mowa w punktach VII.1.a, b, i c SIWZ (zgodnie z wzorem stanowiącym Załącznik nr 2 do SIWZ.
e. Dokumenty potwierdzające, że Wykonawca spełnia warunki szczegółowe udziału w postępowaniu, przygotowane zgodnie z punktami VII.1.a i b SIWZ, do których należą:
· wykaz wykonanych, a w przypadku świadczeń okresowych lub ciągłych również wykonywanych, w okresie ostatnich trzech lat, a jeżeli okres prowadzenia działalności jest krótszy – z tego okresu, co najmniej trzech dostaw odpowiadających swoim rodzajem i wartością dostawom stanowiącym przedmiot zamówienia, z podaniem ich wartości, przedmiotu, dat wykonania i odbiorców wraz z załączonymi dokumentami (opinie referencje) potwierdzającymi, że dostawy te zostały wykonane z należytą starannością.
· wykaz osób i podmiotów, które będą uczestniczyć w wykonywaniu zamówienia wraz z informacjami na temat ich kwalifikacji zawodowych, doświadczenia i wykształcenia niezbędnych do wykonania zamówienia, a także zakresu wykonywanych przez nich czynności. 
· aktualny odpis z właściwego rejestru albo aktualne zaświadczenie o wpisie do ewidencji działalności gospodarczej, jeżeli odrębne przepisy wymagają wpisu do rejestru lub zgłoszenia do ewidencji działalności gospodarczej, wystawiony nie wcześniej niż 6 miesięcy przed upływem terminu składania ofert.

f. Podpisane przez Osoby Uprawnione oświadczenie, w którym Wykonawca potwierdza, że jest związany ofertą przez okres 30 dni od dnia, w którym upływa termin składania ofert, to jest do dnia 22.11.2006r. (zgodnie z wzorem stanowiącym Załącznik nr 3 do SIWZ. )
g. Podpisane przez Osoby Uprawnione oświadczenie dotyczące Uzupełnionego Wzoru Umowy, o których mowa w punkcie XVIII.3. SIWZ. (zgodnie z wzorem stanowiącym Załącznik nr 4 do SIWZ. )
5. Wykonawcy mający siedzibę lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej składają dokumenty zgodnie z przepisami rozporządzenia wykonawczego do Ustawy w sprawie rodzajów dokumentów, jakich może żądać zamawiający od wykonawcy, oraz form, w jakich te dokumenty mogą być składane (rozporządzenie Prezesa Rady Ministrów z dnia 19 maja 2006r., Dz. U. Nr 87, poz. 605).
6. W przypadku oferty składanej przez konsorcjum, Zamawiający, dokonując oceny, czy konsorcjum spełnia wymagania określone w SIWZ, uwzględni uprawnienia, posiadaną wiedzę i doświadczenie, potencjał techniczny, personel oraz sytuację ekonomiczną i finansową członków konsorcjum. W związku z powyższym, wraz z ofertą członkowie konsorcjum mogą złożyć jedno oświadczenie o spełnianiu warunków udziału w postępowaniu, o którym mowa w punkcie XII.4.d SIWZ oraz jeden komplet oświadczeń, o których mowa w punktach XII.4.f i g SIWZ. Do oferty powinny zostać załączone dokumenty wskazane w punkcie XII.4 e. przygotowane odrębnie w odniesieniu do każdego z członków konsorcjum.  
7. Każdy Wykonawca może przedstawić tylko jedną ofertę. 
8. Informacje stanowiące tajemnicę przedsiębiorstwa Wykonawcy powinny zostać przekazane w taki sposób, by Zamawiający mógł z łatwością określić zakres informacji objętych tajemnicą. Brak stosownego zastrzeżenia będzie traktowany jako jednoznaczny ze zgodą na włączenie całości przekazanych dokumentów i danych do dokumentacji Postępowania oraz ich ujawnienie na zasadach określonych w Ustawie.
9. Ofertę należy umieścić w jednej zapieczętowanej lub w inny trwały sposób zabezpieczonej nieprzeźroczystej kopercie oznaczonej napisem: „Oferta na przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu – nie otwierać przed dniem 23 października 2006 roku, do godz.15.00”. Na kopercie należy podać nazwę i adres Wykonawcy, by umożliwić zwrot nieotwartej oferty w przypadku dostarczenia jej Zamawiającemu po terminie.
10. Oferent może wprowadzić zmiany w złożonej ofercie lub ją wycofać, pod warunkiem, że uczyni to przed upływem terminu składania ofert. Zarówno zmiana jak i wycofanie oferty wymagają zachowania formy pisemnej. Do oświadczeń Wykonawcy dotyczących zmiany lub wycofania oferty stosuje się odpowiednio punkt XII.9. SIWZ. Na kopercie należy dodatkowo umieścić zastrzeżenie „ZMIANA OFERTY” lub „WYCOFANIE OFERTY”.

XIII. MIEJSCE I TERMIN SKŁADANIA ORAZ OTWARCIA OFERT 

1. Termin składania ofert upływa dnia 23.10.2006r. o godz. 1430. Oferty złożone po tym terminie zostaną zwrócone bez otwierania. Decydujące znaczenie dla oceny zachowania powyższego terminu ma data i godzina wpływu oferty do Zamawiającego, a nie data jej wysłania przesyłką pocztową czy kurierską. Oferty należy dostarczyć do siedziby Zamawiającego (pok. nr 20 – sekretariat) i zaadresować:

2. Publiczne otwarcie ofert nastąpi w dniu 23.10.2006r. o godz. 1500, w siedzibie Zamawiającego, pok. nr 24. Informacje ogłoszone w trakcie publicznego otwarcia ofert zostaną udostępnione nieobecnym Wykonawcom na ich wniosek.

XIV. OPIS SPOSOBU OBLICZENIA CENY ORAZ KRYTERIÓW WRAZ Z PODANIEM ICH ZNACZENIA I SPOSOBU OCENY OFERT

1. Cena oferty musi być wyrażona w złotych polskich.

2. Ceny jednostkowe i cena oferty musi być liczona z dokładnością do dwóch miejsc po przecinku.

3. Cena oferty ma wynikać z wypełnienia załącznika nr 1 do specyfikacji. Ceny jednostkowe powinny być wyrażone w kwotach netto i brutto. Ceny jednostkowe poszczególnych pozycji po zsumowaniu uczynią cenę oferty, którą należy wyrazić cyfrą i słownie (zarówno netto jak i brutto).

4. Nie jest dopuszczalne określenie ceny oferty poprzez zastosowanie rabatów, upustów, itp. w stosunku do kwoty ogółem.

5. Cena oferty musi zawierać wszystkie koszty realizacji zamówienia i nie ulega zmianie przez okres trwania umowy.

6. W przypadku wystąpienia omyłek rachunkowych w obliczeniu ceny Zamawiający dokona ich poprawienia w sposób określony w art. 88 ustawy.

7. Przy ocenie i wyborze najkorzystniejszej oferty Zamawiający będzie się kierować kryteriami, których znaczenie procentowe wynosi:

a. cena oferty – 100%

8. Każda z ofert otrzyma odpowiednią liczbę punktów obliczonych w następujący sposób:
a. cena oferty .

Maksymalną liczbę 10 punktów otrzyma Wykonawca, który zaproponuje najniższą całkowitą cenę brutto za wykonanie usługi („Cena”), natomiast pozostali Wykonawcy otrzymają odpowiednio mniejszą liczbę punktów zgodnie z poniższym wzorem:

P - liczba punktów przyznanych Wykonawcy za Cenę 
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gdzie:

CN - najniższa zaoferowana Cena,

COB – Cena zaoferowana w ofercie badanej

Wartość kryterium cena oferty zostanie obliczona w następujący sposób: 

P (liczba punktów przyznanych wykonawcy) za Cenę x 100% (znaczenie procentowe kryterium cena oferty) = wartość kryterium cena oferty.

9. Za najkorzystniejszą zostanie uznana oferta, która uzyska największą łączną liczbę punktów za kryterium cena oferty, a więc oferta z najniższą ceną.

XV. INFORMACJE DOTYCZĄCE WALUT OBCYCH W JAKICH MOGĄ BYĆ PROWADZONE ROZLICZENIA MIĘDZY ZAMAWIAJACYM I WYKONAWCĄ
1. Wszelkie ceny podane w ofercie i innych dokumentach sporządzanych przez Wykonawcę muszą być wyrażone w złotych polskich.

2. Wszelkie przyszłe rozliczenia między Zamawiającym a Wykonawcą dokonywane będą w złotych polskich.

XVI. INFORMACJA O FORMALNOŚCIACH JAKIE POWINNY ZOSTAĆ DOPEŁNIONE PO WYBORZE OFERTY

1. W zawiadomieniu o wyborze oferty najkorzystniejszej Zamawiający poinformuje Wykonawcę o terminie i miejscu zawarcia umowy.

2. Osoby reprezentujące Wykonawcę przy podpisywaniu umowy powinny posiadać ze sobą dokumenty potwierdzające ich umocowanie do podpisania umowy, o ile umocowanie to nie będzie wynikać z dokumentów załączonych do oferty. 

XVII. ZABEZPIECZENIE NALEŻYTEGO WYKONANIA UMOWY

Zamawiający nie żąda zabezpieczenia należytego wykonania umowy.

XVIII. WZÓR UMOWY NA WYKONANIE ZAMÓWIENIA

1. Z Wykonawcą, którego oferta zostanie uznana przez Zamawiającego za ofertę najkorzystniejszą, zostanie podpisana umowa na przeprowadzenie audytu systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji, zgodnie z wymaganiami niniejszej SIWZ i warunkami określonymi w ofercie.

2. Wraz ze SIWZ, Wykonawca otrzymał od Zamawiającego wzór umowy na wykonanie Zamówienia (dalej „Wzór Umowy”). Wzór Umowy musi zostać uzupełniony przez Wykonawcę wyłącznie zgodnie ze wskazaniami zawartymi w SIWZ oraz w Projekcie Umowy, o dane dotyczące Wykonawcy oraz dane zawarte w ofercie (tj. Cena). Tak uzupełniony Wzór Umowy określany jest dalej mianem „Uzupełnionego Wzoru Umowy”.

3. Do oferty należy załączyć Uzupełniony Wzór Umowy, parafowany na każdej stronie przez Osoby Uprawnione oraz oświadczenie o gotowości zawarcia umowy z Zamawiającym na warunkach Uzupełnionego Wzoru Umowy. Wzór oświadczenia zawarty jest w Załączniku nr 4 do SIWZ. 

XIX. POUCZENIE O ŚRODKACH OCHRONY PRAWNEJ 

1. Wobec treści ogłoszenia o Zamówieniu, czynności podjętych przez Zamawiającego w toku Postępowania oraz w przypadku zaniechania przez Zamawiającego czynności, do której jest obowiązany na podstawie Ustawy, Wykonawca może złożyć protest. 

2. Termin do wniesienia protestu wynosi 7 dni od dnia, w którym Wykonawca powziął lub mógł powziąć informację o okolicznościach stanowiących podstawę jego wniesienia, z zastrzeżeniem art. 180 ust. 3 Ustawy. Protest uważa się za wniesiony z chwilą, gdy dotarł on do Zamawiającego w taki sposób, że mógł sie on zapoznać z jego treścią.
XX. ZAŁĄCZNIKI

Następujące załączniki stanowią integralną część SIWZ:

1. formularz cenowy oferty,

2. wzór oświadczenia Wykonawcy o spełnianiu warunków udziału w postępowaniu,

3. wzór oświadczenia Wykonawcy o terminie związania ofertą,

4. wzór oświadczenia Wykonawcy w sprawie Uzupełnionego Wzoru Umowy,

5. wzór umowy
6. wzorcowa polityka bezpieczeństwa
Sporządziła: Marlena Girek

Zatwierdził:

Krzysztof Kaśnicki

Dyrektor PUP w Wieluniu
  Załącznik nr 1

...........................................................

          pieczęć Wykonawcy

Formularz cenowy oferty

Dane o Wykonawcy:

.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................

Oferujemy wykonanie usługi na przedstawionych niżej zasadach;

	lp
	wyszczególnienie
	cena netto
	cena brutto

	1.
	audyt bezpieczeństwa systemu informatycznego 
	
	

	2.
	opracowanie polityki bezpieczeństwa informacji 
	
	

	cena razem netto
	

	cena razem brutto
	


Cena razem netto słownie: ........................................................................................................

.......................................................................................................................................................

Cena razem brutto słownie: ......................................................................................................

.......................................................................................................................................................

............................................................                             ..............................................................

            miejscowość i data                                                     pieczęć i podpis Wykonawcy

Załącznik nr 2

.....................................................................

 [Miejscowość, data pisma]

Powiatowy Urząd Pracy

w Wieluniu

ul. Ciepłownicza 22

98-300 Wieluń

Oświadczenie wykonawcy o spełnianiu warunków udziału w postępowaniu

Działając w imieniu______ [nazwa wykonawcy] ( „Wykonawca”) i będąc należycie upoważnionym do jego reprezentowania oświadczam, że Wykonawca spełnia warunki udziału w postępowaniu o udzielenie zamówienia publicznego na przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu ( „Zamówienie”) wymienione w art. 22 ust. 1 ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych („Ustawa”), a mianowicie:

1) posiada uprawnienia do wykonywania działalności_________ [opisać działalność], 

2) posiada niezbędną wiedzę i doświadczenie oraz dysponuje potencjałem technicznym  i osobami zdolnymi do wykonania Zamówienia,

3) znajduje się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie Zamówienia. 

4) nie podlega wykluczeniu z postępowania o udzielenie Zamówienia na podstawie art. 24 ust. 1 i ust. 2 Ustawy, 

Wykonawca spełnia również warunki wymienione w ogłoszeniu i specyfikacji istotnych warunków zamówienia.
W imieniu Wykonawcy 

______________________

[imię i nazwisko]

Załącznik nr 3

.....................................................................

 [Miejscowość, data pisma]

Powiatowy Urząd Pracy

w Wieluniu

ul. Ciepłownicza 22

98-300 Wieluń

Oświadczenie Wykonawcy o terminie związania ofertą

Działając w imieniu______ [nazwa wykonawcy] ( „Wykonawca”) i będąc należycie upoważnionym do jego reprezentowania oświadczam, że jesteśmy związani ofertą złożoną w przetargu nieograniczonym na przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu przez okres 30 dni od daty, w której upływa termin składania ofert.

W imieniu Wykonawcy 

______________________

[imię i nazwisko]

Załącznik nr 4

.....................................................................

 [Miejscowość, data pisma]

Powiatowy Urząd Pracy

w Wieluniu

ul. Ciepłownicza 22

98-300 Wieluń

Oświadczenie wykonawcy w sprawie Uzupełnionego Wzoru Umowy
Działając w imieniu______ [nazwa wykonawcy] ( „Wykonawca”) i będąc należycie upoważnionym do jego reprezentowania oświadczam, że w przypadku wyboru naszej oferty zawrzemy umowę z Powiatowym Urzędem Pracy w Wieluniu na przeprowadzenie audytu bezpieczeństwa systemu informatycznego oraz opracowanie polityki bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Wieluniu zgodnie z Uzupełnionym Wzorem Umowy stanowiącym Załącznik nr .......... do oferty.
W imieniu Wykonawcy 

______________________

[imię i nazwisko]

Załącznik nr 5

WZÓR UMOWY

W dniu ........................ w Wieluniu pomiędzy Powiatowym Urzędem Pracy w Wieluniu, ul. Ciepłownicza 22, zwanym dalej „Zamawiającym”, reprezentowanym przez :

1.  Krzysztofa  Kaśnickiego
-  Dyrektora  PUP

2.  Marię  Wojciechowską
-  Główną  Księgową

a ............................................................... NIP ..................................................... z siedzibą ................................................................................. reprezentowaną przez: ....................................................................................................................................................

zwanym dalej „Wykonawcą”, na podstawie dokonanego przez Zamawiającego wyboru oferty w trybie przetargu nieograniczonego (nr akt 271-11 ), została zawarta umowa następującej treści:

(  1

1. Przedmiotem zamówienia jest

1) przeprowadzenie audytu bezpieczeństwa systemu informatycznego w PUP w Wieluniu

2) opracowanie polityki bezpieczeństwa informacji w PUP w Wieluniu.

2. Zakres świadczenia Wykonawcy wynikający z niniejszej umowy jest tożsamy z jego zobowiązaniem wynikającym z oferty, stanowiącej integralną część umowy.

§ 2
1. Celem audytu bezpieczeństwa jest zidentyfikowanie słabych punktów w systemie informatycznym Zamawiającego, których obecność może przyczynić się do przypadkowego lub celowego zafałszowania przetwarzanych informacji, zniszczenia danych, zablokowania do nich dostępu lub ujawnienia informacji osobom nieupoważnionym.
2. Audyt bezpieczeństwa systemu informatycznego będzie obejmował zarówno rozwiązania sieciowe, serwerowe, jak również stanowiska robocze, oraz punkty styku z siecią publiczną.

3. Zakres audytu jest następujący:

· rozpoznanie problemu przetwarzania danych,
· rozpoznanie zbiorów danych przetwarzanych,

· rozpoznanie systemów przetwarzających dane i ich konfiguracji,
· analizę topologii sieci informatycznej z uwzględnieniem segmentacji oraz ewentualnych problemów związanych z wydajnością,

· analizę bezpieczeństwa i wydajności styku sieci informatycznej przedsiębiorstwa 
z sieciami publicznymi,

· analizę konfiguracji komponentów systemu informatycznego, z uwzględnieniem sprzętu komputerowego, sieciowych urządzeń aktywnych, systemów operacyjnych, systemów zarządzania bazami danych, standardowych aplikacji,

· analizę organizacji i zarządzania funkcją informatyczną pod kątem bezpieczeństwa 
z uwzględnieniem analizy dostępu użytkowników do aplikacji, procedur backupu oraz procesu administracji,
· zewnętrzne i wewnętrzne testy penetracyjne i audyty bezpieczeństwa systemów przetwarzających dane,
· ocena zastosowanych systemów zabezpieczeń sprzętowych i programowych,

· identyfikacja zagrożeń, słabości i zdarzeń i oszacowanie ryzyka przetwarzania danych.

3. Wymagane w ramach audytu testy penetracyjne powinny być prowadzone przy użyciu specjalizowanych narzędzi, za pomocą których sprawdzana jest obecność luk w konfiguracji bezpieczeństwa systemu, pozwalających na przeprowadzenie skutecznego ataku.
4. Testy będą obejmowały komputery podłączone do sieci informatycznej i zainstalowane na nich oprogramowanie jak i sieciowe urządzenia aktywne (routery, switche, itp.).

5. Wymagane jest przeprowadzenie dwóch wariantów testów penetracyjnych:
· testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz (tzn. poprzez urządzenie łączące system informatyczny Urzędu z Internetem) – mających na celu zidentyfikowanie możliwości przeprowadzenia włamania z zewnątrz przedsiębiorstwa,

· testów penetracyjnych przeprowadzanych ze stacji roboczej podłączonej do systemu informatycznego wewnątrz Urzędu - w wyniku których zidentyfikowane są możliwości przeprowadzenia włamania z wewnątrz firmy (na przykład przez pracowników).

6. Podczas testów penetracyjnych powinny zostać wykonane m.in. następujące czynności:
· rozpoznanie dostępnych z obszaru Internetu komputerów i urządzeń sieciowych, rodzaju i wersji systemów operacyjnych oraz oprogramowania użytkowego pod kątem wykrywania znanych luk bezpieczeństwa,

· wstępna penetracja systemu za pomocą skanerów portów TCP i UDP oraz skanerów zabezpieczeń powszechnie stosowanych przez hakerów, dostępnych w zasobach sieci Internet,

· testy zabezpieczeń systemu za pomocą profesjonalnych skanerów zabezpieczeń,

· analiza topologii sieci komputerowej widzianej z Internetu,

· analiza otrzymanych wyników pod kątem przygotowania symulacji włamań,

· symulacja włamania,

· ocena odporności zabezpieczeń systemu na ataki destrukcyjne za pomocą narzędzi dostępnych w zasobach sieci Internet,

· ocena poprawności reakcji systemu zabezpieczeń na wykonywane ataki,

· analiza bezpieczeństwa systemu zaporowego Firewall,

· analiza wyników testu penetracyjnego pod kątem oceny zagrożenia integralności systemu oraz możliwości dostępu do danych przez osoby nieupoważnione.
§ 3
Z przeprowadzonego audytu Wykonawca będzie zobowiązany przygotować i przedstawić raport poaudytowy zawierający:

· opis przeprowadzonych analiz,

· informacje o wykrytych w trakcie badania komponentach informatycznych,

· informacje na temat konfiguracji komponentów i ich cech charakterystycznych,

· informacje na temat wykrytych luk w mechanizmach bezpieczeństwa,

· interpretację wyników przeprowadzonego audytu w kontekście bezpieczeństwa przetwarzania informacji w systemie informatycznym,

· ocenę bezpieczeństwa systemu informatycznego,

· zalecenia dotyczące zabezpieczenia systemu informatycznego i wyznaczenie kierunków dalszego rozwoju systemów zabezpieczających,

· wytyczne w zakresie planowania ciągłości działania Zamawiającego w przypadku katastrofy,

· określenie metod samodzielnego pomiaru poziomu bezpieczeństwa informacji.

§ 4
1. Po przeprowadzeniu audytu Wykonawca będzie zobowiązany do opracowania polityki bezpieczeństwa informacji w PUP w Wieluniu.

2. Polityka bezpieczeństwa powinna zawierać w szczególności m.in.:

· wykaz budynków, pomieszczeń lub części pomieszczeń, tworzących obszar, w którym przetwarzane są dane osobowe wraz z określeniem wymagań w zakresie ochrony pomieszczeń,

· wykaz zbiorów danych osobowych wraz ze wskazaniem programów zastosowanych do przetwarzania tych danych,

· określenie środków technicznych i organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych,
· określenie podstawowych zasad, reguł i praktycznych doświadczeń regulujących sposób ochrony informacji w urzędzie,
· określenie zasad zarządzania systemem informatycznym,
· określenie zasad korzystania przez użytkowników z systemu informatycznego,

· określenie procedury postępowania w sytuacji naruszenia ochrony danych osobowych,

· określenie harmonogramu wdrożenia opracowanej polityki bezpieczeństwa (zestaw procedur, działań, dyrektyw).
§ 5
1) Audyt bezpieczeństwa i polityka bezpieczeństwa powinny być zgodne z następującymi dokumentami:

2)  wytycznymi w zakresie opracowania i wdrożenia polityki bezpieczeństwa opublikowanymi przez Głównego Inspektora Ochrony Danych Osobowych na stronie www.giodo.gov.pl/222/
3) z rozporządzeniem MSWiA z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100, poz 1024)
4) z normą PN-I-13335-1 Technika informatyczna. Wytyczne do zarządzania bezpieczeństwem systemów informatycznych, PKN, 1999
5) z normą PN-ISO/IEC 17799 – Technika Informatyczna. Praktyczne zasady zarządzania bezpieczeństwem informacji. PKN, 2003
6) z wzorcową polityką bezpieczeństwa opracowaną przez Departament Informatyki w MPIPS.

§ 6
1. Wykonawca oświadcza, iż posiada wymagane uprawnienia oraz niezbędną wiedzę i doświadczenie w zakresie przeprowadzania audytów bezpieczeństwa systemu informatycznego oraz opracowywania polityki bezpieczeństwa informacji. Dokumenty potwierdzające uprawnienia i doświadczenie wykonawcy oraz odpowiednie kwalifikacje osób bezpośrednio zaangażowanych w realizację zamówienia, zostały dołączone do złożonej przez Wykonawcy oferty, stanowiącej integralną część umowy.

2. Wykonawca zapewni, aby w skład zespołu wykonującego zamówienie wchodziły osoby posiadające wykształcenie co najmniej wyższe zawodowe informatyczne.

3. Zamówienie wykonywane będzie przez następujące osoby:

1) ...........................................................................
2) ...........................................................................
3) ...........................................................................

§ 7
1. Wykonawca zobowiązuje się przedłożyć raport z audytu oraz politykę bezpieczeństwa w formie papierowej w dwóch egzemplarzach oraz w formie elektronicznej na płycie.

2. Zamawiający wymaga, aby zamówienie zostało wykonane w terminie do 22.12.2006r.
3. Za dzień wykonania zamówienia uważać się będzie dzień, w którym Wykonawca przekaże Zamawiającemu raport z audytu bezpieczeństwa systemu informatycznego oraz dokument zawierający politykę bezpieczeństwa informacji w PUP w Wieluniu.

4. Zamawiający ma prawo do oceny i kontroli wykonywanej usługi w każdej jego fazie.
§ 8
Zamawiający zobowiązuje się poddać audytowi oraz współpracować z Wykonawcą w celu zapewnienia sprawnego przebiegu wykonania umowy, a w szczególności do:

1) udostępnienia pomieszczeń i dokumentów niezbędnych do realizacji zlecenia,

2) udzielenia wszelkich niezbędnych wyjaśnień.

§ 9
1. Za wykonanie przedmiotu umowy Zamawiający zapłaci wynagrodzenie ustalone na podstawie oferty w wysokości brutto .......................... (słownie; ....................................) tj. netto ........................ + ..................... VAT.

2. Zapłata wynagrodzenia nastąpi przelewem na podstawie faktury wystawionej przez Wykonawcę po wykonaniu zamówienia, w terminie 14 dni od jej doręczenia Zamawiającemu.

§ 10
1. Osoby wykonujące umowę będą zobowiązane, pod rygorem odpowiedzialności karnej, do zachowania w tajemnicy danych osobowych będących przedmiotem przetwarzania informatycznego w PUP podczas realizacji zamówienia, jak również po jego zrealizowaniu, zgodnie z zapisami ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych.
2. Wykonawca będzie odpowiedzialny względem Zamawiającego za wszelkie szkody wyrządzone Zamawiającemu przez personel Wykonawcy, w przypadku niedołożenia przez personel Wykonawcy należytej staranności przy wykonywaniu zamówienia.

§ 11
1. Jeśli w toku wykonywania umowy, Wykonawca stwierdzi zaistnienie okoliczności, które dają podstawę do oceny, że jakiekolwiek jego świadczenie nie zostanie wykonane w terminie określonym w niniejszej umowie, Wykonawca niezwłocznie zawiadomi Zamawiającego na piśmie o niebezpieczeństwie wystąpienia opóźnienia. Zawiadomienie określi prawdopodobny czas opóźnienia i jego przyczynę.

2. W przypadku opóźnienia Wykonawcy w wykonaniu zamówienia Zamawiający wyznaczy mu dodatkowy termin na wykonanie umowy, oraz może żądać zapłaty kary umownej w wysokości 0,01% wartości wynagrodzenia, o którym mowa w § 9 ust. 1, liczonej za każdy dzień opóźnienia. Kara ta będzie potrącona z wynagrodzenia Wykonawcy. 
3. W przypadku, gdy opóźnienie wykonawcy w spełnieniu świadczenia wynosi co najmniej 30 dni, Zamawiający może odstąpić od umowy, zachowując roszczenie o zapłatę kar umownych należnych mu za okres od dnia powstania opóźnienia do dnia odstąpienia od umowy. 
§ 12
1. Wykonawca nie może powierzyć ani w całości, ani w części wykonania usługi osobom trzecim bez zgody Zamawiającego wyrażonej na piśmie pod rygorem nieważności. 

2. W razie uzyskania takiej zgody, Wykonawca za działania lub zaniechania osób trzecich ponosi odpowiedzialność jak za własne działania lub zaniechania.

§ 13

Z chwilą dostarczenia raportu z audytu oraz dokumentu zawierającego politykę bezpieczeństwa na Zamawiającego przechodzą nieodpłatnie wszelkie majątkowe prawa autorskie oraz prawa pokrewne na wszystkich polach eksploatacji na czas nieokreślony. 

§ 14

1. Zmiana postanowień zawartej umowy może nastąpić za zgodą obu stron wyrażoną na piśmie pod rygorem nieważności takiej zmiany.

2. Niedopuszczalna jest pod rygorem nieważności zmiana postanowień umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, chyba, że konieczność wprowadzenia takich zmian wynika z okoliczności, których nie można było przewidzieć w chwili zawarcia umowy, lub zmiany te są korzystne dla Zamawiającego.

§ 15
W sprawach nie uregulowanych niniejszą Umową mają zastosowanie przepisy Kodeksu Cywilnego oraz Ustawy z dnia 29 stycznia 2004 r. Prawo zamówień publicznych (tekst jednolity Dz.U. z 2006r. Nr 164 poz. 1163), a także Ustawy o prawach autorskich i prawach pokrewnych oraz przepisów wykonawczych do tych ustaw.
§ 16
Spory wynikłe na tle Umowy będą rozstrzygane przez Sąd właściwy dla siedziby Zamawiającego. 

§ 17
Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.  

Zamawiający 







Wykonawca

Załącznik nr 6

Polityka Bezpieczeństwa dla ……………….. Urzędu Pracy 
w ………………………. 

Polityka bezpieczeństwa określa sposób prowadzenia i zakres dokumentacji opisującej sposób przetwarzania danych osobowych oraz środki techniczne i organizacyjne zapewniające ochronę przetwarzanych danych osobowych odpowiednią do zagrożeń oraz kategorii danych objętych ochroną.

Podstawa prawna

· Konstytucja Rzeczypospolitej Polskiej art. 47, 51; 

· Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych ( Dz. U. Nr 101 poz. 926 z 2002 r.);

· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024 z 2004).
Polityka bezpieczeństwa została oparta również na zapisach Polskiej Normy PN-ISO/IEC 17799, PN-I-02000 oraz PN-I-13335-1 określających praktyczne zasady zarządzania bezpieczeństwem informacji w obszarze technik informatycznych, która jako cel polityki bezpieczeństwa wskazuje „zapewnienie kierunków działania i wsparcie kierownictwa dla bezpieczeństwa informacji”. W zaleceniach dotyczących dokumentu określającego politykę bezpieczeństwa informacji wskazuje się tam, że dokument polityki bezpieczeństwa powinien być zatwierdzony przez kierownictwo, opublikowany i udostępniony w odpowiedni sposób wszystkim pracownikom.
Definicje

· Dane osobowe – wszelkie informacje dotyczące zidentyfikowanej lub możliwej do zidentyfikowania osoby fizycznej. Osobą możliwą do zidentyfikowania jest osoba, której tożsamość można określić bezpośrednio lub pośrednio, w szczególności przez powołanie się na numer identyfikacyjny albo jeden z kilku specyficznych czynników określających jej cechy fizyczne, fizjologiczne, umysłowe, ekonomiczne, kulturowe lub społeczne;
· Zbiór danych osobowych - każdy posiadający strukturę zestaw danych o charakterze osobowym, dostępnych według określonych kryteriów, niezależnie od tego, czy zestaw ten jest rozproszony (jego części znajdują się w różnych miejscach) lub podzielony funkcjonalnie (przetwarzany za pomocą programów realizujących różne funkcje);
· Przetwarzanie danych osobowych – jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostępnianie i usuwanie; zwłaszcza takie, które wykorzystuje się w systemach informatycznych;
· System informatyczny – system przetwarzania informacji wraz ze związanymi z nimi ludźmi oraz zasobami technicznymi i finansowymi, które dostarcza i rozprowadza informacje. W szczególności systemem informacyjnym może być system, w którym nie będzie żadnego komputera, a wyłącznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujący, wyposażenie pokoi, czy też organizacja pracy. Ochronie podlegają nie tylko informacje osobowe, ale także ludzie, zasoby techniczne i finansowe;
· Bezpieczeństwo systemu informatycznego – wdrożenie stosowanych środków administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobów technicznych oraz ochrony przed modyfikacją, zniszczeniem, nieuprawnionym dostępem i ujawnieniem lub pozyskaniem danych osobowych, a także ich utratą;
· Administrator Danych Osobowych (ADO) – organ, jednostka organizacyjna, podmiot lub osoba decydująca o celach i środkach przetwarzania danych osobowych. Administratorem danych jest Dyrektor Urzędu, który ponosi pełnię odpowiedzialności wynikającej z przepisów ustawy o ochronie danych osobowych w odniesieniu do zbiorów danych osobowych znajdujących się w jego ustawowej dyspozycji;
· Administrator Bezpieczeństwa Informacji (ABI) – należy przez to rozumieć pracownika urzędu wyznaczonego przez Administratora Danych Osobowych do nadzorowania przestrzegania zasad ochrony oraz wymagań w zakresie ochrony, wynikających z powszechnie obowiązujących przepisów o ochronie danych osobowych;
· Administrator Systemów Informatycznych (ASI) – należy przez to rozumieć pracownika lub pracowników Informatyki odpowiedzialnych za stosowanie technicznych i organizacyjnych środków ochrony danych osobowych,
· Osoba upoważniona lub użytkownik systemu – osoba posiadająca upoważnienie wydane przez ADO lub osoba uprawniona przez niego i dopuszczona jako użytkownik do przetwarzania danych osobowych w systemie informatycznym danej komórki organizacyjnej, w zakresie wskazanym w upoważnieniu, zwana dalej użytkownikiem;
· Osoba uprawniona – osoba posiadająca uprawnienie wydane przez ADO na mocy którego wykonuje w jego imieniu określone czynności;
· Sieć Lokalna (LAN Local Area Network) – Lokalna sieć teleinformatyczna;
· Sieć rozległa (WAN) – Rozległa sieć teleinformatyczna;
· Identyfikator użytkownika (LOGIN) – ciąg znaków literowych i cyfrowych, lub innych, jednoznacznie identyfikujących osobę upoważnioną do przetwarzania danych osobowych w systemie informatycznym;

· Hasło (Password)– ciąg znaków literowych cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie informatycznym;

· Zalogowanie – uwierzytelnienie czyli działanie, którego celem jest weryfikacja deklarowanej tożsamości podmiotu;
· Odbiorcy danych – rozumie się przez to każdego, komu udostępnia się dane osobowe, z wyłączeniem:

· osoby, której dane dotyczą,

· osoby, upoważnionej do przetwarzania danych,

· przedstawiciela, o którym mowa w art. 31a ustawy o ochronie danych osobowych,

· podmiotu, o którym mowa w art. 31 ustawy o ochronie danych osobowych,

· organów państwowych lub organów samorządu terytorialnego, którym dane są udostępniane w związku z prowadzonym postępowaniem.

1.1 Cele

Celem przeprowadzonej analizy bezpieczeństwa jest ochrona systemu informatycznego jako całości, jego poszczególnych elementów, przetwarzanego przez system zbioru danych, obszaru, w którym przetwarzane są dane oraz osób, a przede wszystkim zapewnienie technicznych i organizacyjnych uwarunkowań mających wpływ na zarządzanie systemami informatycznymi, w których przetwarzane są dane osobowe.

Niniejsza polityka bezpieczeństwa zawiera:

1) wykaz budynków, pomieszczeń lub części pomieszczeń, w których przetwarzane są dane (załącznik 1);

2) wykaz zbiorów przetwarzanych elektronicznie lub w inny sposób (załącznik 2);
3) opis struktury zbiorów danych (załącznik 3);

4) opis rejestracji baz danych (załącznik 4);

5) środki techniczne i organizacyjne (załącznik 5);

6) instrukcja określająca sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem bezpieczeństwa informacji (załącznik 6);

7) instrukcja postępowania w sytuacji naruszenia ochrony danych osobowych (załącznik 7);

8) wykaz osób upoważnionych do przetwarzania danych osobowych (załącznik 8).
Załącznik Nr 1

Wykaz budynków, pomieszczeń lub części pomieszczeń,

w których przetwarzane są dane

Wykaz pomieszczeń lub części pomieszczeń w których przetwarzane są dane
	Lp.
	Nr pokoju
	Wydział
	Określenie części pomieszczenia, 

w którym przetwarza się, 
lub archiwizuje dane

	Budynek ………………………………………………………………..

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	Budynek Filii ……………………………………………………………

	
	
	
	

	
	
	
	

	
	
	
	


Załącznik Nr 2

Wykazy zbiorów przetwarzanych elektronicznie lub w inny sposób

Wykaz zbiorów przetwarzanych elektronicznie

	Lp.
	Nazwa zbioru
	Program zastosowany do przetwarzania
	Pomieszczenie,
 w którym przetwarza się dane
	Nazwa urządzenia, 
w którym znajdują się dane osobowe
	Osoby przetwarzające dane

	1.
	Dane bezrobotnych
	PULS
	Pok. 315 


	SERWER
	

	2.
	Dane rachuby
	Płatnik
	Pok. 23


	Komputer osobisty
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


Wykaz zbiorów przetwarzanych w inny sposób niż elektronicznie

	Lp.
	Nazwa zbioru
	Cel przetwarzania danych
	1.1.1 Wydział
	Osoby przetwarzające dane
	Rodzaj danych
	Pomieszczenie,

w którym przetwarza się dane

	1.
	Dane beneficjentów EFS
	Dane dotyczące beneficjentów EFS, statystyka, sprawdzanie prawidłowości oświadczeń, monitoring
	Wydz. Ds. EFS
	
	Dane w formie papierowej
	Pok.nr: .......

	2.
	Baza danych pism i korespondencji
	Baza danych pism 
i korespondencji
	W. Administracyjno – Gospodarczy (Kancelaria)
	
	Dane w formie papierowej, listy, CV,
	Pok. nr:.....


Załącznik Nr 3

Opis struktury zbiorów danych

Zgodnie z § 4 pkt 3 rozporządzenia, dla każdego zidentyfikowanego zbioru danych powinien być wskazany opis struktury zbioru i zakres informacji gromadzonych w danym zbiorze. Opisy poszczególnych pól informacyjnych w strukturze zbioru danych powinny jednoznacznie wskazywać jakie kategorie danych są w nich przechowywane. 

W § 4 pkt 3 rozporządzenia wyraźnie wskazano, że w polityce bezpieczeństwa ma być zawarty opis struktury zbiorów wskazujący zawartość poszczególnych pól informacyjnych i powiązania między nimi. Opis ten może być przedstawiony w postaci formalnej, w postaci graficznej pokazującej istniejące powiązania pomiędzy obiektami, jak również opisu tekstowego.

Opis struktury zbioru danych powinien znajdować się w dokumentacji technicznej eksploatowanych systemów. Dokumentacja może być załączona w formie elektronicznej lub papierowej.

Przykładowe załączniki:

1. Dokumentacja SI PULS.

2. Dokumentacja Płatnika.

3. ………………………..

4. ………………………..

2. Sposób przepływu danych pomiędzy systemami

W punkcie tym należy przedstawić sposób współpracy pomiędzy różnymi systemami informatycznymi oraz relacje, jakie istnieją pomiędzy danymi zgromadzonymi w zbiorach do przetwarzania, których systemy te są wykorzystywane. Przedstawiając przepływ danych można posłużyć się np. schematami, jak na rys. 1, które wskazują, z jakimi zbiorami dany system lub moduł systemu współpracuje, czy przepływ informacji pomiędzy zbiorem danych a systemem informatycznym jest jednokierunkowy, np. informacje pobierane są tylko do odczytu, czy dwukierunkowy (do odczytu i do zapisu). W sposobie przepływu danych pomiędzy poszczególnymi systemami należy zamieścić również informacje o danych, które przenoszone są pomiędzy systemami w sposób manualny (przy wykorzystaniu zewnętrznych nośników danych), lub półautomatycznie – za pomocą teletransmisji (przy wykorzystaniu specjalnych funkcji eksportu/importu danych), wykonywanych w określonych odstępach czasu.


Przykładowy przepływ danych między systemami

Załącznik Nr  4

Rejestracja baz danych

W przypadku konieczności przetwarzania danych w nowej bazie danych, wymagana jest konsultacja z Administratorem Bezpieczeństwa Informacji (ABI). W przypadku konieczności rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych, rejestracja następuje na wniosek danego Wydziału poprzez ABI.

Każdy wydział powinien prowadzić dokumentację opisującą bazy danych osobowych przetwarzanych w  wydziale. Dokumentacja winna zawierać:

a) nazwę bazy,

b) imię i nazwisko osoby tworzącej,

c) datę utworzenia,

d) ewentualną datę zakończenia przetwarzania danych,

e) podstawę prawną przetwarzania,

f) cel przetwarzania,

g) listę osób przetwarzających dane,

h) zakres danych osobowych zawartych w bazie,

i) przewidywany czas użytkowania bazy (stały, okresowy, jednorazowy),

j) informacje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu, podstawa prawna, jaki zakres przekazania danych),

k) dodatkowe ważne informacje (zmiany osób uprawnionych itp.).

Załącznik Nr 5

Środki Techniczne i Organizacyjne

Środki techniczne i organizacyjne

Część ta zawiera opis środków technicznych, organizacyjnych niezbędnych dla zapewnienia poufności, integralności i rozliczalności przetwarzanych danych osobowych. Szczególny opis zawarto w „Instrukcji określającej sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem bezpieczeństwa informacji”. (załącznik nr 6)

Środki organizacyjne

1. Dostęp do danych osobowych mogą mieć tylko i wyłącznie pracownicy posiadający pisemne, imienne upoważnienia podpisane przez Administratora Danych Osobowych.

2. Każdy z pracowników powinien zachować szczególną ostrożność przy przetwarzaniu, przenoszeniu wszelkich danych osobowych. 

3. Należy chronić dane przed wszelkim dostępem do nich osób nieupoważnionych. 
4. Pomieszczenia, w których są przetwarzane dane osobowe, muszą być zamykane na klucz. 

5. Dostęp do kluczy powinni posiadać tylko upoważnieni pracownicy.

6. Dostęp do pomieszczeń możliwy jest tylko i wyłącznie w godzinach pracy urzędu. W wypadku, gdy jest wymagany poza godzinami pracy - możliwy jest tylko na podstawie pisemnego zezwolenia administratora danych osobowych.

7. Dostęp do pomieszczeń w których są przetwarzane dane osobowe mogą mieć tylko upoważnieni pracownicy urzędu.

8. W przypadku pomieszczeń do których dostęp mają również osoby nieupoważnione, mogą przebywać w tych pomieszczeniach TYLKO w obecności osób upoważnionych, i tylko w czasie wymaganym na wykonanie niezbędnych czynności. 

9. Szafy w których przechowywane są dane osobowe muszą być zamykane na klucz. 

10. Klucze do tych szaf powinni posiadać tylko upoważnieni pracownicy.

11. Szafy z danymi powinny być otwarte tylko na czas potrzebny na dostęp do danych a następnie powinny być zamykane.

12. Dane osobowe w formie papierowej mogą znajdować się na biurkach tylko na czas niezbędny na dokonanie czynności służbowych a następnie muszą być chowane do szaf. 

Środki techniczne

1. Dostęp do komputerów na których są przetwarzane dane osobowe mogą mieć tylko upoważnieni pracownicy urzędu.

2. Stacje komputerowe na których przetwarzane są dane osobowe powinny mieć tak ustawione monitory, aby nie miały wglądu w dane osoby nieupoważnione. 

3. Każdy plik w którym są zawarte dane osobowe powinien być zabezpieczony hasłem jeśli nie jest to przetwarzanie danych w systemie informatycznym.

4. W przypadku przetwarzania danych osobowych na komputerach przenośnych (notebook) należy zachować szczególną ostrożność przy ich przewożeniu.

5. Po zakończeniu pracy komputery (notebook) taki powinny być zabezpieczone w zamykanych na klucz szafach.

6. Komputerów tych nie należy wynosić poza budynek.

7. W wypadku potrzeby wyniesienia wcześniej należy dane osobowe przenieść na komputer stacjonarny w miejscu pracy. 

8. Nie należy udostępniać osobom nieupoważnionym tych komputerów. 

9. W przypadku potrzeby przeniesienia danych osobowych pomiędzy komputerami należy dokonać tego z zachowaniem szczególnej ostrożności. 

10. Nośniki użyte do tego należy wyczyścić (skasować nieodwracalnie), aby nie zostały na nich dane osobowe.

11. W wypadku niemożliwości skasowania danych z nośnika (płyta CD-ROM) należy taką płytę zniszczyć fizycznie. 

12. W przypadku wykorzystania do przenoszenia dysków, dane należy kasować z tych dysków.

13. Niezabezpieczonych danych osobowych nie należy przesyłać drogą elektroniczną.

14. Sieć komputerowa powinna być zabezpieczona przed wszelkim dostępem z zewnątrz. 

15. Do zabezpieczenia sieci należy stosować:

a) firewall,

b) adresowanie stacji roboczych tylko adresami prywatnymi, nierutowalnymi,

c) systemy wykrywania włamań IDS,

d) logowanie wszelkich zdarzeń w dziennikach systemowych na serwerach,

e) systemy antywirusowe,

f) zabezpieczenia skrzynek poczty elektronicznej hasłami "trudnymi" (8 znaków w tym litery, cyfry, znaki dodatkowe),

g) zabezpieczenie przed dostępem na zewnątrz ze stacji roboczych do innych usług niż WWW,

h) dostęp do poczty elektronicznej tylko na serwerach autoryzowanych przez urząd,

i) zabezpieczenia stacji roboczych poprzez hasła na BIOS, w systemach MS Windows 2000, i XP poprzez użytkowników i hasła.

Załącznik Nr 6

INSTRUKCJA
określająca sposób zarządzania systemem informatycznym, służącym do przetwarzania danych osobowych, ze szczególnym uwzględnieniem bezpieczeństwa informacji

1. Określenie sposobu przydziału haseł dla użytkowników i częstotliwość ich zmiany oraz wskazanie osoby odpowiedzialnej za te czynności.
a) hasło nie powinno zawierać mniej niż 6 znaków,

b) hasło nie może być takie samo jak identyfikator,

c) hasło musi być zmieniane przynajmniej raz w miesiącu przez użytkownika, administratora bezpieczeństwa informacji lub automatycznie przez system,

d) użytkownikowi nie wolno zapisywać hasła na papierze, 

e) użytkownik jest zobowiązany do utrzymania hasła w tajemnicy, również po utracie jego ważności,

f) komputery nie pracujące w sieci muszą mieć hasło założone na BIOS,

g) w przypadku czasowego opuszczenia stanowiska pracy, użytkownik powinien wylogować się z systemu, lub po 2 minutach musi uruchomić się wygaszacz ekranu zabezpieczony hasłem,

h) za gospodarkę hasłami odpowiedzialny jest administrator bezpieczeństwa informacji,

i) hasło przy wpisywaniu nie może być wyświetlane na ekranie.

2. Określenie sposobu rejestrowania i wyrejestrowania użytkowników oraz wskazanie osoby odpowiedzialnej za te czynności.
a) administrator bezpieczeństwa informacji prowadzi ewidencję osób upoważnionych do przetwarzania danych , zawierającą ich identyfikatory,

	Imię
	Nazwisko
	Identyfikator

	
	
	

	
	
	

	
	
	

	
	
	


b) rejestracji użytkowników w systemie dokonuje administrator bezpieczeństwa informacji, lub osoba przez niego upoważniona,

c) zarejestrować można wyłącznie osoby, które administrator danych wpisał do ewidencji osób upoważnionych do przetwarzania danych,

d) wyłączenie z ewidencji osób upoważnionych do przetwarzania danych, obliguje administratora bezpieczeństwa informacji do odebrania dostępu do danych osobowych,

e) zalecane jest aby identyfikator składał się z pierwszej litery imienia i pierwszych pięciu liter nazwiska.

3. Procedury rozpoczęcia i zakończenia pracy

a) administrator bezpieczeństwa informacji danych w porozumieniu z kierownikiem urzędu, ustala czas pracy użytkownikom systemu, na pracę poza godzinami funkcjonowania urzędu musi wyrazić zgodę na piśmie kierownik jednostki, w formie upoważnienia jednorazowego lub stałego,

b) administrator bezpieczeństwa informacji, lub osoba przez niego upoważniona, nadzoruje rozpoczęcie i zakończenie pracy systemu informatycznego,

c) w pomieszczeniach gdzie przyjmowani są klienci , monitory powinny być tak ustawione, aby uniemożliwić osobie niepowołanej wgląd w dane,

d) dopuszcza się pozostawianie włączonego serwera w nocy, jeżeli pomieszczenie w którym on pracuje wyposażone jest w sprawny system powiadamiania p-poż i UPS,

e) kontrola wprowadzanych danych prowadzona jest na bieżąco na każdym stanowisku merytorycznym, nadzór prowadzi kierownik danej komórki organizacyjnej,

f) o przekazywaniu danych osobowych innym podmiotom decyduje ADO,

g) osoby, których dane są przetwarzane powinny mieć możliwość zapoznania się, na tablicy ogłoszeń, z przysługującymi im prawami wynikającymi z ustawy o ochronie danych osobowych.

4. Metoda i częstotliwość tworzenia kopii awaryjnych
a) za sporządzanie i bezpieczeństwo kopii odpowiedzialny jest administrator bezpieczeństwa informacji, lub osoba przez niego upoważniona,

b) kopii należy dokonywać poprzez przegrywanie (backup) całej bazy danych (bez kompresji),

c) w każdej chwili powinno być dostępnych jednocześnie pięć kopii: z ostatniego dnia, tygodnia, miesiąca, kwartału i roku. Kopie dzienne i tygodniowe należy zapisywać na HDD a pozostałe na CD,

d) kopie awaryjne może tworzyć jedynie administrator bezpieczeństwa informacji, lub osoba przez niego upoważniona,

e) w czasie tworzenia kopii awaryjnej przez administratora, dostęp do bazy dla wszystkich użytkowników powinien być zablokowany,

f) dyski wymienne z kopiami bezpieczeństwa powinny być wyjęte z komputera w czasie bieżącej pracy,

g) administrator wykonuje backup lub archiwizacje systemu wykorzystując jak najlepiej swoje umiejętności.

Praktyczne zalecenia odnośnie do wykonania kopii bezpieczeństwa:

a) przeprowadzić składowanie informacji regularnie,

b) używać różnych typów nośników danych,

c) kopie umieszczać w różnych, oddalonych od siebie miejscach,

d) najlepiej do składowania wybrać tak nośnik, aby mógł w całości pomieścić kopie danych,

e) przed składowaniem danych sprawdzić je programem antywirusowym,

f) dokładnie opisywać składowane dane,

g) trzymać nośniki z kopiami z daleka od źródeł pola magnetycznego i miejsc nasłonecznionych,

h) sprawdzić, czy składowanie przebiegło prawidłowo,

i) upewnić się, że nośnik jest niezależny od urządzenia, tzn. że dane mogą być przywrócone nie tylko na komputerze, z którego były poprawne,

j) regularnie konserwować urządzenia do składowania.

5. Metody i częstotliwość sprawdzania obecności wirusów komputerowych oraz metody ich usuwania

a) za ochronę antywirusową odpowiedzialny jest administrator bezpieczeństwa informacji,

b) do ochrony antywirusowej należy stosować jednostanowiskowy program antywirusowy, zainstalowany na komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane są wszystkie dyskietki i płyty CD, przed ich uruchomieniem w sieci oraz na komputerach wolno stojących,
c) sprawdzanie dostępnymi programami antywirusowymi odbywać się powinno przynajmniej raz w miesiącu,

d) zalecane jest wykorzystanie programów pracujących w tle,

e) przy kontroli szczególną uwagę należy zwrócić na makra,

f) każdą przesyłkę otrzymaną za pomocą transmisji danych (e-mail, ftp) należy sprawdzić programem antywirusowym,

g) korzystanie z zewnętrznych nośników informacji (dyskietek, dysków wymiennych, płyt CD, Internetu, poczty elektronicznej) może mieć miejsce wyłącznie po uzyskaniu zgody administratora bezpieczeństwa informacji,

h) w przypadku wykrycia wirusa choćby na jednym komputerze, należy sprawdzić wszystkie stacje robocze w urzędzie.

6. Sposób i czas przechowywania nośników informacji, w tym kopii informatycznych i wydruków
a) nie należy magazynować zbędnych plików i wydruków, kopie bezpieczeństwa po upływie okresu przechowywania muszą być skasowane, lub fizycznie zniszczone w sposób uniemożliwiający odczytanie danych,

b) za zniszczenie zbędnych wydruków i innych dokumentów zawierających dane osobowe odpowiedzialny jest kierownik komórki organizacyjnej, za skasowanie danych, lub zniszczenie nośników elektronicznych, odpowiedzialny jest administrator bezpieczeństwa informacji,

c) zbędne dokumenty konwencjonalne powinny być zniszczone w niszczarce dokumentów lub podarte na drobne fragmenty, 

d) kopie bezpieczeństwa na płytach CD powinny być przechowywane w zamkniętej metalowej szafie,

e) kopie na płytach CD nie powinny być przechowywane w tych samych pomieszczeniach, w których przechowywane są zbiory danych osobowych eksploatowanych na bieżąco,

f) kopie awaryjne sprawdza się pod kątem ich dalszej przydatności do odtworzenia danych w przypadku awarii systemu – co najmniej jednorazowo po przegraniu danych,

g) wydruki należy przechowywać w pomieszczeniach, uniemożliwiających dostęp do nich przez osoby niepowołane,

h) osoba użytkująca przenośny komputer, służący do przetwarzania danych osobowych, obowiązana jest zachować szczególną ostrożność podczas transportu i przechowywania tego komputera, w celu zapobieżenia dostępowi do tych danych osobie niepowołanej, a w szczególności powinna zabezpieczyć dostęp do komputera hasłem i nie zezwalać na używanie komputera osobom nieupoważnionym do dostępu do danych osobowych, w szczególności komputera nie należy pozostawiać w samochodzie,

i) kopie przechowuje się co najmniej:

· dzienne przez siedem dni,

· tygodniowe przez tydzień,

· miesięczne przez miesiąc,

· kwartalne przez kwartał,

· roczne przez jeden rok.

7. Sposób dokonywania przeglądów i konserwacji systemu i zbioru danych osobowych
a) przeglądu i konserwacji dokonuje administrator bezpieczeństwa informacji, lub osoba przez niego upoważniona, przynajmniej dwa razy w roku,

b) zasilacz UPS powinien zapewnić automatyczne zakończenie pracy i wyłączenie serwerów przy zaniku lub nadmiernym wahaniu napięcia – min. czas podtrzymania pracy wynosi 5 min,

c) w przypadku przekazywania komputera z dyskiem lub innym nośnikiem danych osobowych do naprawy, należy nośnik zdemontować, zabezpieczyć dostęp hasłem lub dokonać naprawy w obecności osoby upoważnionej przez administratora danych, w przypadku przekazania nośnika innemu podmiotowi należy dane nieodwracalnie skasować,

d) o wszelkich nieprawidłowościach, awariach, próbie lub naruszeniu bezpieczeństwa danych osobowych, użytkownik powinien niezwłocznie powiadomić administratora bezpieczeństwa informacji,

e) do wydzielonej sieci energetycznej zasilającej system komputerowy nie wolno podłączać żadnych innych urządzeń (czajników elektrycznych, odkurzaczy, radioodbiorników), 

f) zabronione jest dokonywanie napraw sprzętu komputerowego samodzielnie przez pracowników urzędu.

8. Sposób postępowania w zakresie komunikacji w sieci komputerowej
System informatyczny służący do przetwarzania danych osobowych chroni się przed zagrożeniami pochodzącymi z sieci publicznej poprzez wdrożenie fizycznych, lub logicznych zabezpieczeń, chroniących przed nieuprawnionym dostępem (załącznik do Rozporządzenia Ministra Spraw Wewnętrznych i Administracji z dnia 29 Kwietnia 2004 poz. 1024).

a) przy przydzielaniu uprawnień obowiązuje zasada „wszystko co nie jest dozwolone, jest zabronione”,

b) administrator bezpieczeństwa informacji z administratorem danych określi zasoby dostępne dla każdego użytkownika,

c) użytkownicy powinni być przydzielani do odpowiedniej grupy roboczej, automatycznie w procesie logowania np. za pomocą login scriptu,

d) dostęp do serwerowi ma tylko ABI i pracownicy przez niego upoważnieni,

e) dostęp do konsoli serwera winien być zabezpieczony hasłem,

f) administrator bezpieczeństwa informacji winien monitorować pracę w sieci za pomocą dostępnego oprogramowania narzędziowego i plików .log,

g) w pomieszczeniu, gdzie ustawiony jest serwer powinien pracować tylko administrator bezpieczeństwa informacji, lub osoby przez niego upoważnione,

h) nie wolno instalować w sieci własnego oprogramowania bez zgody administratora bezpieczeństwa informacji,

i) „zwykli” użytkownicy nie powinni mieć dostępu do zasobów systemowych serwera, katalogów roboczych, danych i wolumenów z poziomu systemu operacyjnego,

j) dostęp do archiwalnych plików pocztowych należy zabezpieczyć hasłem,

k) wszystkie listy otrzymane pocztą elektroniczną należy przekazywać do kancelarii,

l) w celu zwiększenia bezpieczeństwa transmisji danych osobowych należy stosować kryptografie,

m) w czasie korzystania z Internetu za pośrednictwem linii komutowanej, końcówka powinna być fizycznie odłączona od sieci lokalnej,

n) uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgodą administratora bezpieczeństwa informacji,

o) komunikacja w sieci lokalnej musi umożliwiać identyfikację pracujących użytkowników.

Załącznik Nr 7

INSTRUKCJA 
postępowania w sytuacji naruszenia ochrony danych osobowych

1. Postanowienia ogólne
a) instrukcja określa tryb postępowania w sytuacji naruszenia ochrony danych osobowych gromadzonych i przetwarzanych, zarówno w zbiorach informatycznych, jak i w zbiorach manualnych. Instrukcję stosuje się także w przypadku gdy stwierdzono naruszenie zabezpieczeń sprzętu informatycznego, sieci komputerowej, systemu alarmowego i zabezpieczenia pomieszczeń, w których przetwarzane są dane osobowe.

b) przez naruszenie ochrony danych osobowych rozumie się niezgodne z przepisami ustawy o ochronie danych i rozporządzeń wykonawczych, przetwarzanie danych (zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie) oraz usuwanie (zmiana lub taka ich modyfikacja, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą),

c) osobami bezpośrednio odpowiedzialnymi za zgodną z prawem ochronę danych osobowych i ich zabezpieczenie są:

· pracownicy upoważnieni do przetwarzania danych osobowych,

· kierownicy komórek organizacyjnych,

· administrator bezpieczeństwa informacji – w przypadku naruszenia systemów informatycznych.

2. Tryb postępowania w sytuacji naruszenia ochrony danych osobowych

a) każdy pracownik, który podejmie wiadomość lub stwierdzi naruszenie ochrony danych osobowych zobowiązany jest do natychmiastowego poinformowania o tym bezpośredniego przełożonego, a gdy dotyczy to danych utrwalonych w zbiorach informatycznych administratora bezpieczeństwa informacji (stosowny zapis w dzienniku ABI),

b) gdy stan urządzeń, zawartość zbioru danych osobowych ujawnione metody pracy, sposób działania programu, lub jakość komunikacji w sieci teleinformatycznej mogą wskazać na naruszenie zabezpieczenie tych baz, to fakt ten należy zgłosić administratorowi bezpieczeństwa informacji (stosowny zapis w dzienniku ABI),

c) administrator bezpieczeństwa informacji razem z kierownikiem komórki organizacyjnej doraźnie usuwają przyczynę naruszenia systemu informatycznego, sprawdzają cały system i dokonuje wpisu do dziennika ABI,

d) w przypadku naruszenia bezpieczeństwa danych osobowych w zbiorach naturalnych kierownik komórki organizacyjnej sporządza protokół, który powinien zawierać:

· kto zgłosił, kiedy(data), o której godzinie,

· na czym polega naruszenie ochrony danych osobowych,

· zabezpieczone dowody naruszenia danych,

· propozycje wniosków co do dalszego trybu postępowania, w tym dotyczących zmiany systemu ochrony danych.

e) protokół przedstawia się niezwłocznie Dyrektorowi jednostki,

f) dyrektor jednostki wdraża postępowanie wyjaśniające. Jeżeli stwierdzone zostanie naruszenie ochrony danych osobowych z winy pracownika wszczyna się postępowanie dyscyplinarne (wg odrębnych przepisów). Jeżeli naruszenie ochrony danych wyczerpuje znamiona przestępstwa określone w art. 49 – 52 i 54 ustawy sporządza się doniesienie (wniosek) do odpowiednich organów ścigania,

g) administrator bezpieczeństwa informacji przeprowadza niezwłocznie analizę systemu i wprowadza dodatkowe zabezpieczenia w celu zmniejszenia zagrożenia, i podatności systemu komputerowego na naruszenie bezpieczeństwa informacji.

3. Postanowienia końcowe 

Pracownicy Urzędu, po zapoznaniu się z przepisami prawa dotyczącymi ochrony danych osobowych, składają pisemne oświadczenie, które przechowywane jest w aktach osobowych każdego pracownika (wzór oświadczenia jest załącznikiem do instrukcji).

(WZÓR)

Oświadczenie pracownika
.........................................................

             (imię i nazwisko)

.........................................................

(Wydział)

........................................................

                (stanowisko)

OŚWIADCZENIE

Oświadczam, że zapoznałem(łam) się z przepisami prawa dotyczącymi ochrony danych osobowych, a w szczególności z ustawą z 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2002 Nr 101, poz. 926 ze zm.) oraz rozporządzeniem ministra spraw wewnętrznych i administracji z 29 kwietnia 2004 r. w sprawie określenia podstawowych warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemu informatyczne, służące do przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024) i zobowiązuję się do ich przestrzegania.

Oświadczam ponadto, że zapoznałem(łam) się z wewnętrzną instrukcją określającą sposób zarządzania systemem informatycznym i ręcznym, służącym przetwarzaniu danych osobowych i instrukcją postępowania w sytuacji naruszenia ochrony danych osobowych.

Świadomy(a) odpowiedzialności porządkowej i karnej oświadczam, że znane mi dane osobowe będę przetwarzać zgodnie z prawem, i nie dopuszczę do bezprawnego naruszenia tajemnicy również w sytuacji, gdy ustanie moje zatrudnienie w placówce:

_________ Urząd Pracy

ul. __________________

_____________________

Otrzymałem(łam) dnia:

……………….……………………

     (podpis pracownika)

..............................................., dnia ..................................



(WZÓR)

..............................................., dnia ..........................................

................................................


        (pieczątka)

UPOWAŻNIENIE nr .............

z dnia ....................................................

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jednolity Dz. U. Nr 101, poz. 926) upoważniam Panią/a ……....................................................... zatrudnioną/ego w __________ Urząd Pracy, ________________ _________________ na stanowisku .......................................... ....................... ....................................................... do przetwarzania danych osobowych.

Zadania i czynności do wykonania:

1. Ochrona danych osobowych w systemie informatycznym i ręcznym, a w szczególności przeciwdziałanie dostępowi osób niepowołanych oraz przeciwdziałanie w przypadku wykrycia naruszeń zabezpieczeń systemu zgodnie z ustawą o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.).

2. Przestrzeganie zasad określonych w instrukcji określającej sposób zarządzania systemem informatycznym i ręcznym.

3. Przestrzeganie zasad określonych w instrukcji postępowania w sytuacji naruszenia ochrony danych osobowych.

4. Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresie zatrudnienia w związku z upoważnieniem do przetwarzania danych osobowych, także po ustaniu stosunku pracy.

5. W szczególności przetwarzanie danych osobowych w następujących zbiorach danych (numer i nazwa):……………………………………… …………… ………
Data i podpis Administratora Danych Osobowych 





Data i podpis pracownika
a) Załączniki Nr 8

3. Wykaz osób upoważnionych do przetwarzania danych osobowych

	Nr Upoważnienia
	Nazwisko 
i Imię
	Data nadania
	Upoważniający
	Data odebrania
	Odbierający

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


System Kadrowy





Dane kadrowe oraz płacowe





System Płacowy
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